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Mobile Krisenreaktion

Effektive Alarmierung, Kollaboration
und Personenschutz via App
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Vertrauenswurdige Alarmierung und
zuverlassiger Personenschutz
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Alarmen Alarmgruppen in Gruppen moglichkeiten

Mit der FACT24 ENS+ Mobile App sind lhre Mit-
arbeitenden an jedem Ort optimal geschutzt,
handlungsfahig und kdnnen schnell bei kritischen
Ereignissen reagieren. Die mobile Losung bietet
alle Funktionen fur Alarmierung, Informations-
verteilung, Messaging, Personenschutz und
Online Kollaboration. Somit ist Ihr Unternehmen
bestens auf Zwischenfalle und Krisensituationen
vorbereitet.

Einfach und schnell Alarme und
Workflows auslosen

Je nach Konfiguration kann der Anwender Schnellstart-Alarme
mit festdefinierten Meldungen direkt auslésen oder einen Alarm
mit individuellen Textbausteinen, Anhdngen und Ortsinforma-
tionen erganzen. Zur Verhinderung eines willkdrlichen Auslésen
durch unberechtige Personen kann die Alarmauslésung mittels
PIN geschutzt werden. Die App bietet direkt nach der Auslésung
einen Live-Report zur Echtanzeige des Alarms an.

Neben dem intuitiven Auslésen und Empfangen von Meldungen
und Alarmen, unterstitzt die FACT24 ENS+ Mobile App Chat-
Funktionen, Alleinarbeitsplatzldsungen, dynamisches An- und
Abmelden in Bereitschaftsgruppen und die Bereitstellung von
Notfalldokumenten. Die App-Oberflache lasst sich individuell
an die Bedurfnisse Ihrer Mitarbeiter anpassen und gewahr-
leistet somit eine groBe Akzeptanz in lhrer Organisation.

Weiterhin zeichnet sich die App durch ihren hohen Grad an
Sicherheit und Zuverlassigkeit aus. Die gesamte Kommuni-
kation wird verschlisselt Gbertragen. Je nach Konfiguration

stehen dem Anwender verschiedene Uberwachungsmecha-
nismen zur Verflgung. Die gesamten internen Prozesse sowie
die Kommunikation sind optimal auf einen batterieschonen-

den Betrieb ausgelegt.
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WORKFLOWS OPTIMIEREN

Relevante Meldungen schnell empfangen

Die FACT24 ENS+ Mobile App empfangt zuverlassig und sicher
individuelle und Gruppennachrichten unabhangig vom Geréate-
status des Smartphones (Sperrbildschirm, App im Hintergrund,
beendete App). Je Prioritat der Meldung kénnen individuelle
Anzeigeoptionen und Alarmténe verwendet werden.

Neben der Meldung kénnen Anhange und Ortsinformationen
Ubermittelt werden. Ferner bietet die App die Méglichkeit
eines Ruckrufs zum Ausldser oder die direkte Einwahl in eine
(Notfall)-Konferenz.

Reaktionszeit

Empfang
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Cyber Attack - simple - inform all

Quittierung
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Cyber Attack - simple - inform all
riority:§ (Norml Priorty)

Date: Today 10:44 AM

‘Triggered by: Stephen Farrell

Cyber Attack

Time to be at location

Protokollierung

Job log steps
g log steps should be exccuted in the given order.

Message: There has been a cyber attack at the headquarters
tools.

informed

Alarm Report 2/9/2023
Status: Running 10:45 AM
Confirmed by: 0 persons

2972023
st 10:45 AM
2972023

A 10:44 AM

informed.
Cyber Attack - simple - inform all now
- There has been a cyber attack at the Recovery Plan.docx
headquarters. Please don't try to login to any
of our tools. We will keep you informed. Alarm Report
E Status: Running
Confirmed by: 0 persons
© Read

10min

DO®

o Stephen Farrell
Process completed. The servers will be back online
: : after a patch.

Message: There has been a cyber attack at the headquarters.
Please don't try to login to any of our tools. We will keep you

{eeeeeeee Ubermittlung von Anhdngen

2/9/2023

oy M eeeee0oo Alarm-Report mit Echtzeitanzeige.
Direkter Einblick zum Alarm-Status
und Uber die Reaktion Ihrer Teams.

2/9/2023
12:01 PM

2/9/2023
12:01 PM

Maoglichkeit zur Direkt-
Quittierung der Push-Meldung
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SCHNELLE HILFE MIT SYSTEM

Alleinarbeitsplatzschutzlosung

SchutzmaBnahmen fur Alleinarbeitende kénnen
Uber die Gesundheit und das Leben der Person
entscheiden. Um den gesetzlichen und berufsge-
nossenschaftlichen Anforderungen an den Ein-
satz von Personen-Notsignal-Anlagen gerecht
zu werden, bietet FACT24 eine konforme Allein-
arbeitsplatzlésung. Diese Iasst sich individuell an
die Gefahrdungsstufen anpassen, ist einfach zu
implementieren und bietet einen zuverlassigen
Schutz fur Alleinarbeitende.
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FACT24 ENS*

Lone working is active - 00:02:56 remaining

Es handelt sich um eine Software, welche im Falle eines Not-
falls einen Alarm auslost, wodurch Gber das zentrale Alarm-
Cockpit sofort eine festgelegte Rettungskette aktiviert und
Ersthelfer alarmiert werden. Die Initialisierung der Rettungs-
kette kann auf unterschiedliche Arten gestartet werden.
Neben einem willensabhangigen sowie willensunabhdngigen
Alarm kann ebendieser auch Uber das fehlende Reagieren
auf Kontrollrufe oder auf Basis technischer Fehlermeldungen
ausgeldst werden.

Durch die Maglichkeit zur dynamischen Lokalisierung wird die
Reaktionszeit Ihrer Organisation verbessert. Unter Berticksich-
tigung von Dienstplanen, Verflgbarkeiten und Qualifikationen
erhalten die Ersthelfer die Meldung mit samtlichen Detailinfor-
mationen auf Ihr Endgerat. Somit kénnen die Hilfs- und Unter-
stitzungsmaBnahmen unverzuglich und gezielt eingeleitet
werden.
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FACT24 ENS*

% LONE WORKER DASHBOARD

Could not reconnect automatically to live feed. Please consider refreshing the page.

Status Monitoring | All |

Assignee Status Start time End time

TIMEOUT 22-11-1113:4315  22-11-11 13:47:30

1 Assign emergency call ergency call assigne
2 Start alarm

3 Add log entry

Number of monitoring
Number of alarms

First name ame Location Alarm

No location Cyber Attack -
el (il information simple - inform all

Summary Logs

Personen-Notsignal Funktionen* Der smarte Alarmprozess
= Verwendung Android und iOS Smartphones als Personen- = Real-Time Anzeige von Alarmen im PNEZ Dashboard
Notsignal-Gerate = Multimediale Alarmierung
= Willensabhangiger Alarm (roter Knopf, AbreiBleine) = Ubertragung der Ortsinformation und Geb&udeplane
= Willensunabhangiger Alarm: = Beriicksichtigung von Dienstpldnen
— LAGEALARM — Nach Uberschreiten eines bestimmten .

Neigungswinkels wird nach einer vorgegebenen Zeit
ein Alarm ausgeldst.

- RUHEALARM - Nach Bewegungslosigkeit der gefahrdeten
Person wird nach einer vorgegebenen Zeit ein Alarm
ausgelost. "

- SCHOCKALARM — Bei hektischen Bewegungen der
gefahrdeten Person wird nach einer vorgegebenen Zeit
ein Alarm ausgelost.

— VERLUSTALARM - Beim Entfernen des Personen-Not-
fall-Gerates von der gefahrdeten Person wird nach einer
vorgegebenen Zeit ein Alarm ausgeldst.

— ZEITALARM - Beim Ausbleiben einer angeforderten
Quittierung von der gefahrdeten Person wird nach vorge-
gebener Zeit ein Alarm ausgelost.

= Technische Uberwachung (Verbindung, Batteriestatus)
= Ortung via Wifi, BLE Beacons, NFC Tags

*Je nach dem eingesetzten System und Endgerat stehen
teilweise nicht alle Funktionen zur Verfiigung.
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Quittierungen und Eskalationen

Aktivieren des Ortungstons beim Ausldser
Initialisierung von Notfallkonferenzen
Logbuchfunktion zum Zurlicksetzen der Alleinarbeit

Dokumentation aller Vorgange



OPTIMIERT FUR IHRE BEDURFNISSE

App-Profile

Durch die verschiedenen Konfigurationsmoglichkeiten der FACT24 ENS+ Mobile App
kann jeder Benutzer individuelle Einstellungen in Bezug auf das App-Design
vornehmen. Somit garantiert FACT24 ENS+ eine intuitive und einfache Bedienung,
um auch in Krisensituationen schnell reagieren zu kénnen.

Fir den Anwender besteht die Option zwischen
einer Kachel- oder Listenansicht auszuwahlen.
Weiterhin kann die Schnellnavigation mittels
Taskleiste aktiviert werden.

= FACT24 ENS = FACT24ENS

Lone working mode Lone working mode

LONE WORKER
STANDARD

o 9

LONE WORKER
MANUAL
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Je nach Konfiguration
kann der Benutzer fest-
legen, welche Informa-
o tionen in der Ubersicht
i angezeigt werden. Dies
T m— wird mit den Komponen-
ten Icon, Alarmname und
Meldung frei definiert.
Zu den weiteren Einstell-
moglichkeiten gehort das
Festlegen der Startseite,
die Art der Anzeige von
neuen Meldungen und die
Klingeltoneinstellungen.
Diese Funktionen kdnnen
fur unterschiedliche Priori-
taten festgelegt werden.
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ZENTRALE ADMINISTRATION IHRER ANWENDER

App-Profile

Je mehr Mitarbeiter die App nutzen, desto komplizierter werden die
Anforderungen hinsichtlich des Funktionsumfangs und der Berechtigungs-
stufen. FACT24 ENS+ bietet hierfur die zentrale Rechte- und Rollenverwaltung
Uber sogenannte App-Profile an.

A FACT24ENS

PROFILE
(]
Settings Lone worker protection settings Group assignment Emergency plan PC Client profile
.

.
Name* ocation 1 Profile] *

Organizational unit* Location 1 =
.

Default profile N
.

.
Personal protection settings .
.
.
Personal protection 1
.
o
Personal protection 2 (sends last knpwn beacon / WiFi if available)
.
.

Samsung Knox-MDM J

.
| Location monitoring label
.

Blukii UUID
v | 6Ps alarm

Cyber Attack - simple - inform all v | Default alarm

Triggerable alarm settings

;e PROFILE

Settings Lone worker protection settings Group assignment Emergency plan PC Client profile

Innerhalb dieser Profile besteht die Mdoglichkeit,
Berechtigungen zum Ausldsen von Alarmen und
Einstellungen zur Alleinarbeitsplatziésung vorzu-
nehmen, Rechte zum eigenstandigen Gruppen-
management zu vergeben, Notfalldokumente
hochzuladen und entsprechende Freigaben zur
Anpassung der App zu erteilen.
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ERREICHBARKEITSMANAGEMENT IHRER TEAMS

Rufbereitschaft & Gruppenmanagement

Uber die FACT24 ENS+ Mobile App kénnen sich Mitarbeitende
mit nur wenigen Klicks selbstandig in Alarmgruppen und Bereit-
schaftsdiensten an-, ab- und ummelden. Dies ermdglicht es,
sekundenschnell auf kurzfristige Schicht- und Dienstanderun-
gen zu reagieren. Je nach konfigurierter Berechtigung kann
der Benutzer die gewunschten Kommunikationskanale innerhalb
einer Gruppe festlegen. Zur Sicherstellung einer ausreichenden
Verflgbarkeit besteht die Méglichkeit, gruppenindividuell eine
Mindestteilnehmeranzahl zu definieren.

EFFIZIENTE TEAMKOMMUNIKATION

Online Kollaboration

Hello all,
after internal coordination please be at the
town hall at 12 o'clock.

951 AM

ohn b
@ Emergency Plan.docx
051 AM

Here you can find the emergency plan.

0

FACT24ENS

All Employees

FACT24 ENS

Group management

@ AllEmployees

Mobile
@ External phone @ crisis Team
@ Private @ stand-By-Group
@~

.

@

Bei Storungen oder kritischen Ereignissen ist es entscheidend,
sich im Team auszutauschen, um gemeinsam schnell eine
Problemldsung zu finden. Unter Bertcksichtigung von Orga-
nisationseinheiten, Qualifikationen und Verfugbarkeiten kann
FACT24 ENS+ automatisch Gruppenchats initialisieren. Die
Teilnehmer kdnnen sich per Web- und Appchat abstimmen
und gemeinsame Dokumente in Echtzeit teilen. Die gesamte
Kommunikation wird verschlisselt. Fur die Dokumentation
wird der Chatverlauf in den Reports gespeichert.



MENSCHEN SCHUTZEN

Geo-basierte Alarmierung

Hilferufe und Notfalle sind fur Organisationen koordinative
Herausforderungen. Zur Unterstltzung dieser Aufgaben bietet
FACT24 ENS+ eine dynamische Alarmierung unter Bertck-
sichtigung von Geo-Informationen. Uber einen hinsichtlich des
Akku-Verbrauchs optimierten Algorithmus Ubermittelt die App
in einem Hintergrundprozess GPS-Daten und Bluetooth Beacon
Ortsinformationen an die zentrale Alarm- und Krisenmanage-
ment-Plattform. Dies bietet den Vorteil, dass auf einem Campus
die Ersthelfer in direkter Nahe ermittelt und informiert werden.
Somit wird eine schnelle Reaktion bei kritischen Vorfallen sicher-
gestellt. Auch zur Warnung von Mitarbeitenden bei kritischen
Ereignissen, wie Hochwasser, Unwetter oder Gewalttaten, ist
die Geofence-Funktion ideal geeignet.

NOTFALLDOKUMENTE PROAKTIV VERTEILEN

@ Internet > 4 Aeroplane mo.
@ Hotspot S Wallet

@ Frcruens. - tumberofsoves: ®

FACT24 ENS+ services running
Monitoring location changes

Krisenplane jederzeit verflugbar

FACT24 ENS

Emergency plans

Filter by category:

None

Emergency Plan
Category:BCM Plans

Recovery Plan IT
Cotegory: T Gise Management

Encroachment
Category: Occupational safety
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In einem Notfall ist es wichtig alle relevanten Plane und
Informationen direkt verfigbar zu haben. Hierflr bietet
FACT24 ENS+ die Moglichkeit zentral definierten Mit-
arbeitergruppen Dokumente Uber sogenannte App-Pro-
file zuzuweisen.

Bei Anderungen der Dokumente findet eine automatische
Synchronisation der Dateien statt. Trotz fehlender Internet-
verbindung stehen Dokumente auch offline in der App zur
Verflgung. Mittels Kategorisierung werden alle Dokumente
zu einem Thema in einer Ubersicht angezeigt.



F24 - Das gute Gefuhl, als Unternehmen
fur alle kritischen Situationen geristet zu sein.

Aus dem Herzen Europas in die Welt:
Wir helfen, Leben und Werte zu schiitzen.

F24 ist der fihrende Software-as-a-Service (SaaS) Anbieter fir Business Messaging,
Alarmierung sowie Incident- und Krisenmanagement in Europa. Die hochinnovativen
F24-L6sungen unterstlitzen Kunden entlang der gesamten Wertschopfungskette von
der hochvolumigen Kommunikation im Unternehmensumfeld Uber Governance, Risk
und Compliance (GRC) bis hin zu Alarmierung und Smart Event Communication
sowie umfassendem Krisenmanagement.

Mehr als 3.000 Kunden weltweit vertrauen auf die Lésungen von F24, um ihre
Kommunikationsbedurfnisse zu bewaltigen, sei es im Rahmen der taglichen Kommunikation
von kritischen oder vertraulichen Inhalten oder im Krisenfall.
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Europe 50 Kunden
Unternehmen . . .

Jahre
I“ Erfahrung

E E Sie sind neugierig geworden?
Vereinbaren Sie einfach einen unverbindlichen

Beratungstermin unter

“Was ich an F24 mag, ist lhre Aufgeschlossenheit,
die Art und Weise, wie sich um Kunden gekimmert wird.”

Bert Burkels, Addiko Bank AG
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