


Die 10 meist gestellten Fragen bel der

Implementierung von FACT24 CIM

Teil 1 - 20.06.2023:
1.  Wiewerden die Action Cards/Checklisten am besten aufgesetzt?

2. Wie werden die Phasen am besten genutzt?
3. Welche Arten von Reports sind sinnvoll?
4. Wie werden die Chats tber den Case Manager am sinnvollsten verwendet?

5. Wofur wird das Running Log am besten genutzt?

Teil 2 - 04.07.2023:
6.  Was ist “Pflicht” im Admin Workspace und was ist “Kur”?

7. Wer sollte FACT24 CIM User sein?
8.  Welche Tipps gibt es, die integrierte Karte zu verwenden?
9.  Wiewird ein Incident erstellt?

10.  Wo findet man Hilfe, wenn man nicht mehr weiter weiR?
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Meist gestellte Fragen

System 5] é i:o} C’ ® Q)

ID: 182 - Cyberattacke - 8.05.2023 ~ Incident-Potenzial: S1
- ’ BERICHT ERSTELLEN l | DATEIARCHIV I | INCIDENT BOARDS - TAKTISCH o Running Log - Q = + %
. . Betreff
Incident-Details - ~
Cyberattacke - 8.05.2023 i T - . § GER AUFGABE 08.05.202321:11
. Strategische Ebene benachrichtigen
Registriert von
Berichtet Forstmann, Christine LTSRS ET
Incident-Typ acke / Cyber-Bedrohung
Incident-Potenzial s1
AUFGABE 08.05.202321:10
§ Aktuelle Berichte & Abstimmung mit dem Management zur vollen Aktivierung Krisenstab
W2
E her i I Ofner, Eske HIGHT GESTARTET
Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden. o % ”'"f.‘ui = 1]
@ /3 = [ 5
Wie hoch der Schaden ist lasst sich aktuell noch nicht beziffern - auch die genauen Details des Angriffs sind § ~.\§ ol o = i AKTION 08.05.2023 21:09
U t T ® . =
noch unklar % T = & =y g =] = Aktuelle Lage einschatzen
E g R Maritim = AUSGEF(HRT
3 b g % + & =
£ £ 1 =11
. Efementum = 12 ) —* S = -
Mefir lesen : f — il Leaflet | © OpenStreethap ACTION CARD 08.05.202321:09
EO CF AC Taktische Ebene - Checkliste
& CNN News @ Reuters News @ RKI @ FACT24 @ F24 + ACTION CARD 08.05.2023 21:0%
CFO Europe: Checkliste fur die europaischen Werke
ACTION CARD 08.05.202321:09
Action Cards - Q + Mobilisierungsphase
Aufgabenmanagement
B Aufy g BERICHT 08.05.2023 21:08
> Redaktioneller Lagebericht Nr. 1 - Cyberattacke - 8.05.2023
Phasen-Tags:
Monitoring Mobilisation Handling Normalisation Evaluation Andere o 08.05.2022 21:06
Meeting aktualisiert
E : : MOBILISATION :
AKTION 08.05.202321:06
Ers = s Cyber-Angriff — Ransomware-Checkliste — N .
rstanalyse FORDEC Krisenstabsleiter Protokollfiihrer e T Aufzeichnung des Incidents
AUSGEFUHRT
f TAKTISCH 0/6 TAKTISCH 7 TAKTISCH 27 TAKTISCH /9
AKTION 08.05.202321:06
Aktion Veranwartlich Zugewiesen an Falligkeit Status v Unterstiitzung des Krisenstabsleiters
AUSGEFUHRT
Vorbewertung Lage Notfallmanager - AUSGEFUHRT :
INFO 08.05.202321:05
|:| Abstimmung mit dem Management zur vollen Aktivierung Krisenstab Notfallmanager Eske Ofner 09.05.2023 10:00 ALS AUFGABE ZUGEWIESEN : Neue Konferenz
O Alarmierung Gesamtorganisation wenn Freigabe Notfallmanager - NICHT AUSGEFUHRT H (LT 08.05.2023 21.05
Krisenpersonal aktualisiert: Protokollfihrer 1 - Forstmann, Christine
D Alarmierung zusatzlicher Experten notwendig? Notfallmanager - NICHT AUSGEFUHRT :
INFO 08.05.202321:04
O Dann Abwicklung nach FORDEC Notfallmanager e : Krisenpersonal aktualisiert: IT - Carrera, Adriano
INFO 08.05.202321:04
Krisenpersonal aktualisiert: Krisenstabsleiter - Ofner, Eske
AKTION 08.05.202321:04
Mobilisierung der internen Krisenorganisation
AUSGEFUHRT -
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Meist gestellte Fragen
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Incident-Typ
Incident-Potenzial s1
AUFGABE 08.05.202321:10
§ Aktuelle Berichte & Abstimmung mit dem Management zur vollen Aktivierung Krisenstab
W2
E her i I Ofner, Eske NIGHT GESTARTET
Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden. o J % ”'"f.‘ui = 1]
& o k=
! ) - 3
Wie hoch der Schaden ist lasst sich aktuell noch nicht beziffern - auch die genauen Details des Angriffs sind i |8l e 578 ¢ & = & AKTION 08052028 21,09
g |47 : = @ - .
noch unklar % T = & =y g =] = Aktuelle Lage einschatzen
I g a7 Maritim g AUSGEF(HRT
] 5 a1 - =
S £ [l =11
. Efementum = 12 ) —* S = -
Mefir lesen f - P Leaflet | © OpenStrestMap ACTION CARD 08.05.202321:09
EO CF AC Taktische Ebene - Checkliste
© CNN News  ReutersNews € RKI @ FACT24 @ F24 + ACTION CARD 08.05.202321.08
CFO Europe: Checkliste fur die europaischen Werke
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B Aufy g BERICHT 08.05.2023 21:08
> Redaktioneller Lagebericht Nr. 1 - Cyberattacke - 8.05.2023
Phasen-Tags:
Monitoring Mobilisation Handling Normalisation Evaluation Andere o 08.05.2022 21:06
Meeting aktualisiert
E : : MOBILISATION :
. - — AKTION 08.05.202321:06
Erstanalyse FORDEC Krisenstabsleiter Protokollfiihrer fﬂyogﬁggﬂng;pﬁgg:Omware'c FLE A= Aufzeichnung des Incidents
AUSGEFUHRT
TAKTISCH 0/6 TAKTISCH 17 TAKTISCH 277 TAKTISCH 1/9
AKTION 08.05.202321:06
Aktion Veranwartlich Zugewiesen an Falligkeit Status v Unterstiitzung des Krisenstabsleiters
AUSGEFUHRT
Vorbewertung Lage Notfallmanager AUSGEFUHRT
INFO 08.05.202321:05
|:| Abstimmung mit dem Management zur vollen Aktivierung Krisenstab Notfallmanager Eske Ofner 09.05.2023 10:00 ALS AUFGABE ZUGEWIESEN Neue Konferenz
O Alarmierung Gesamtorganisation wenn Freigabe Notfallmanager NICHT AUSGEFUHRT (LT 08.05.2023 21.05
Krisenpersonal aktualisiert: Protokollfihrer 1 - Forstmann, Christine
D Alarmierung zusatzlicher Experten notwendig? Notfallmanager NICHT AUSGEFUHRT
INFO 08.05.202321:04
O Dann Abwicklung nach FORDEC Notfallmanager e Krisenpersonal aktualisiert: IT - Carrera, Adriano
INFO 08.05.202321:04
Krisenpersonal aktualisiert: Krisenstabsleiter - Ofner, Eske
AKTION 08.05.202321:04
Mobilisierung der internen Krisenorganisation
AUSGEFUHRT -
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Meist gestellte Fragen 24

1. Wie werden die Action Cards/Checklisten am besten aufgesetzt?

= Nutzen: Unmittelbare Handlungsfahigkeit durch direkten Zugriff auf die zum Vorfall passenden Checklisten

Action Cards - Q +

B Aufgabenmanagement

Phasen-Tags:
Monitoring Mobilisation Handling Mormalisation Evaluation Andere

MOBILISATION

Cyber-Angriff — Ransomware-Checkliste —

Erstanalyse FORDEC Krisenstabsleiter Protokollfihrer LT
/ TAKTISCH 0/6  TaxmiscH 17 TakmsoH 27 TacmiscH 19
= Beispiele von Action Cards/Checklisten
= Prozessbasierte Checklisten
= Erstanalyse mit Erstmal3nahmen
= FORDEC Zyklus
= Rollenbasierte Checklisten
= Szenario-/Vorfallspezifische Checklisten
= Leere Adhoc Checklisten
Public | 5
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Meist gestellte Fragen

1. Wie setzt man die Action Cards/Checklisten am besten auf?

= Beispiele von Action Cards/Checklisten
= Prozessbasierte Checklisten: Erstanalyse

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023

Erstanalyse FORDEC

TAKTISCH TAKTISCH

Aktion

Vorbewertung Lage

« Einholen Informationen von Anrufer
« Beurteilung ob alle Punkte schliissig
« Lagebild und Risikobewertung erstellen

Letzte Aktualisierung 08.05.2023 21:04
Status zuletzt aktualisiert von Christine Forstmann

Abstimmung mit dem Management zur vollen Aktivierung Krisenstab
Telefonische Abstimmung mit Management

Prioritat Normal

Alarmierung Gesamtorganisation wenn Freigabe

Alarm 1010 frei wahlbare Telefonkonferenz

Alarm 1012 Alarmierung Krisenstab / Informations- und Lagezentrum/
Alarm 1013 Alarmierung IT Notfallteam

Alarmierung zuséatzlicher Experten notwendig?

zu definieren durch IT: Expertengruppen

Dann Abwicklung nach FORDEC

siehe Checkliste FORDEC

Krisenstabsleiter

0/6 TAKTISCH 7

Verantwortlich Zugewiesen an

Motfallmanager

Motfallmanager Eske Ofner

Notfallmanager

Motfallmanager

Motfallmanager

Public |
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Meist gestellte Fragen

1. Wie setzt man die Action Cards/Checklisten am besten auf?

MOBILISATION

Cyber-Angriff — Ransomware-

= Beispiele von Action Cards/Checklisten

= Prozessbasierte Checklisten: FORDEC
" WI C H T I G : Aktion Verantwortlich Zugewiesen an Faligkeit  Status _ ~

kt_ _t . t I W_ d k h d kt' ‘@ D F-FACTS Krisenmanager - NICHT AUSGEFUHRT 1)
Aktivitaten als ,Wiederkehrende Aktio
N 1 1 Wie ist die Situation?
definieren, um den sich wiederholenden
Was ist das Problem?
y D 0-0PTIONS Krisenmanager - NICHT AUSGEFUHRT O
OPTIONEN
Vordefinierte Action Cards - Bibliothek - F - FACTS
Welche Handlungsmaglichkeiten gibt es?
Aktionsname * .
O mitteilung D R - RISKS & BENEFITS Krisenmanager - NICHT AUSGEFUHRT 1 )
F-FACTS
RISIKEN und CHANCEN
Beschreibung Welche Risiken hat jede Option?
B I YU iZvizvE = A
J’ & Was kénnte jede Option bewirken?
FAKTEN
Wie ist die Situation? D D -DECISION Krisenmanager - NICHT AUSGEFOHRT 1)
Was ist das Problem?
ENTSCHEIDUNG
Was tun wir?
Wie lautet unsere Entscheidung?
Verantwortlich
Krisenmanager [J  E-EXECUTION Krisenmanager - NICHT AUSGEFUHRT ] Q)
Incident-Potenzial * AUSFUHRUNG
2251 - Was sind die Schritte?
Wer tut was?
Wiederkehrende Aktion
Wird bei Durchflihrung der Aktion protokolliert
D C- CHECK Krisenmanager - NICHT AUSGEFUHRT |
-
UBERPRUFUNG
. . Verbessert sich unsere Situation? .
FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public 7
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Meist gestellte Fragen

1. Wie setzt man die Action Cards/Checklisten am besten auf?

= TIPP: Sortieren von Action Cards
Reihenfolge der Action Cards/Checklisten-Reiter bestimmen, wie sie im Incident Workspace anzeigt
werden =» Uber ,3-Punkt-Menu® im Admin Bereich fur ,Vordefinierte Action Cards”

ID: 71 - CFO: Krisenteam - Krisenraum Incident-Potenzial: KRISE = L2 @ D. @ O Liste sortieren - Action Card Z - 0O x
[ @ Vordefinierte Action Cards I D < 1. Erstanalyse
clinon: < 2. FORDEC
N I Sortieren b 3. Krisenstabsleiter
o < 4. Protokollfiihrer
# Kategorien 4 5. Mobilisierungsphase
() Action Card #» 6. CFO Europe: Checkliste fiir die europaischen Werke
- @ Papierkorb .
Erstanalyse Genehmigt P 7. Stlat_eglsche Ebene - Checkliste
Zug olle : Alle & 8. Taktische Ebene - Checkliste
Incident-Typ: Alle 4 9. Operative Ebene - Checkliste
Incident-Standort: Alle 4 10. Pandemie

Ebenen: Taktisch

Minchen
inbeziehen

Organisation: ¢
Untergeordne

Beschreibung
Wit dieser Checkliste wird die

terfassung des Ere

FORDEC

Zugriffskontrolle : Alle
Incident-Typ: Alle

Incident Standort: Alle
Ebenen: Taktisch

Organisation: CFO Headquarter Minchen

Krisenstabsleiter

Zugrif
Incle

Incident-Standort: Alle

Ebenen: Taklisch
orgas CFO Headquarter
Unterge Einheiten: Alle ei

Protokollfiinrer
Zugrifiskontrolle : Alle

Inciden Alle

Incident-Standort: Alle

Ebenen: Taktisch

orga
Untergeordnete Einheiten: Alle einbeziehen

Mobilisierungsphase
nirolle : Alle
le

Mobilisation

Mit ausgewshiten B

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023

< 11. AGAP: Stoffaustritt

«b 12, IT Ausfall Rechenzentrum |

4 13. Ausfall Infrastruktur Stromleitung

< 14. RZ Ausfall: Sofortmalnahmen

<« 15. RZ Ausfall: Operative Malnahmen

4 16. RZ Ausfall: Kommunikation

b 17. Wasseranalysen

<« 18. Gebaudeausfall - Vorbereitung des Notbetriebs
& 19. Gebaudeausfall - Notbetrieb

b 20. Gebaudeausfall - Riickfiihrung in den Normalbetrieb
< 21. AGAP: Brand

4 22. Cyber-Angriff - R: -Checkliste — Mobilisier,
b 23. Cyber-Angriff - Ransomware-Checkliste - Bewaltigung
 24. Cyber-Angriff - R: -Ches - Norm

& 25. Cyber-Angriff - Ransomware-Checkliste - Bewertung

b 26. Importiert: Alle Incidents - Person of Concern Management
< 27. Importiert: Alle Incidents - Bewertung

< 28. Importiert: Alle Incidents — Mobilisierungsphase

b 29. Importiert: Alle Incidents — Normalisierungsphase

< 30. Importiert: Extremwetterlage - Bewaltigung

< 31. Importiert: Gesperrtes Gebaude/Geldnde - Bewltigung

«p 32. Importiert: Krisenstabsleiter

< 33. Importiert: Pandemie - Bewatigung

< 34. Importiert: Produktionsausfall - Bewiltigung

< 35. Importiert: Protokollfithrer

< 36. Terroranschlag (Massenanfall von Verletzten) - Uberwachung
< 37. Terroranschlag (Massenanfall von Verletzten) - Bewdltigung

ABSRECHEN I _




Meist gestellte Fragen

1. Wie setzt man die Action Cards/Checklisten am besten auf?

= Beispiele von Action Cards/Checklisten
= Leere Adhoc Checkliste

= WICHTIG: Adhoc Titigkeiten
Adhoc Aktivitaten konnen uber das ,+“

im Action Card Fenster zu der leeren
Checkliste hinzugeftigt werden

Action Cards - Q +

B Aufgabenmanagement

Monitoring Mobilisation Handling Normalisation Evaluation Andere

Adhoc Tatigkeiten FORDEC

Keine Akticnen

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 9



Meist gestellte Fragen

System = é 5@ C’ ® Q)

ID: 182 - Cyberattacke - 8.05.2023 ~ Incident-Potenzial: S1
- ’ BERIGHT ERSTELLEN l | DATEIARCHIV I | INCIDENT BOARDS - TAKTISCH [ Runnlng Log > Q = + %
. . Betreff
Incident-Details - ~
Cyberattacke - 8.05.2023 i T - . § GER AUFGABE 08.05.202321:11
. Strategische Ebene benachrichtigen
Registriert von
Berichiet Forstmann, Christine L € ITEEREITET
Incident-Typ acke / Cyber-Bedrohung
Incident-Potenzial s1
AUFGABE 08.05.202321:10
§ Aktuelle Berichte & Abstimmung mit dem Management zur vollen Aktivierung Krisenstab
W2
Ei her i) ik Ofner, Eske T
Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden. o % ”'"f.‘ui = 1]
@ /3 = == 5
Wie hoch der Schaden ist lasst sich aktuell noch nicht beziffern - auch die genauen Details des Angriffs sind § ~.\§ ol o = i AKTION 08.05.2023 21:09
U t T ® . =
noch unklar % T = & =y g =] = Aktuelle Lage einschatzen
I g a7 Maritim g AUSGEFUHRT
3 b g % + & =
S ™ 1 =11
. Efementum = 12 ) —* S = -
Mefir lesen i f - il Leaflet | © OpenStrestMap ACTION CARD 08.05.202321:09
EO CF AC Taktische Ebene - Checkliste
© CNN News  ReutersNews € RKI @ FACT24 @ F24 + ACTION CARD 08.05.202321.08
CFO Europe: Checkliste fur die europaischen Werke
ACTION CARD 08.05.202321:09
Action Cards - Q + Mobilisierungsphase
Aufgabenmanagement 2
B Aufg g - BERICHT 08.05.202321:08
> Redaktioneller Lagebericht Nr. 1 - Cyberattacke - 8.05.2023
Phasen-Tags:
Monitoring Mobilisation Handling Normalisation Evaluation Andere o 08.05.2022 21:06
Meeting aktualisiert
E : : MOBILISATION :
AKTION 08.05.202321:06
Ers = s Cyber-Angriff — Ransomware-Checkliste — N .
rstanalyse FORDEC Krisenstabsleiter Protokollfiihrer e T Aufzeichnung des Incidents
AUSGEFUHRT
f TAKTISCH 0/6 TAKTISCH 7 TAKTISCH 27 TAKTISCH /9
AKTION 08.05.202321:06
Aktion Veranwartlich Zugewiesen an Falligkeit Status v Unterstiitzung des Krisenstabsleiters
AUSGEFUHRT
Vorbewertung Lage Notfallmanager - AUSGEFUHRT :
INFO 08.05.202321:05
|:| Abstimmung mit dem Management zur vollen Aktivierung Krisenstab Notfallmanager Eske Ofner 09.05.2023 10:00 ALS AUFGABE ZUGEWIESEN : Neue Konferenz
O Alarmierung Gesamtorganisation wenn Freigabe Notfallmanager - NICHT AUSGEFUHRT H (LT 08.05.2023 21.05
Krisenpersonal aktualisiert: Protokollfihrer 1 - Forstmann, Christine
D Alarmierung zusatzlicher Experten notwendig? Notfallmanager NICHT AUSGEFUHRT :
INFO 08.05.202321:04
O Dann Abwicklung nach FORDEC Notfallmanager R e : Krisenpersonal aktualisiert: IT - Carrera, Adriano
INFO 08.05.202321:04
Krisenpersonal aktualisiert: Krisenstabsleiter - Ofner, Eske
AKTION 08.05.202321:04
Mobilisierung der internen Krisenorganisation
AUSGEFUHRT -
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Meist gestellte Fragen

2. Wie werden die Phasen am besten genutzt?

= Nutzen: Selektion und Konzentration auf die Checklisten der jeweiligen Phase

Action Cards - Q. +

B Aufgabenmanagement

Phasen-Tags:
Monitoring Maobilisation Handling Normalisation Evaluation Andere

Cyber-Angriff - Ransomware-

Notfallmanagement Prozess Krisenstabsleiter Protokollfihrer FORDEC Checkliste — Mobilisierungsphase

TAKTISCH 37 TAKTISCH 17 TAKTISCH 1/6 TAKTISCH 179

Action Cards » a +

B Aufgabenmanagement

Phasen-Tags
Monitoring Mobilisation Handling Normalisation Evaluation Andere

Cyber-Angriff — Ransomware-
Checkliste — Mobilisierungsphase

1/9

= Wichtig: Phasen bei der Erstellung von Action Cards/Checklisten zuordnen

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 11



Meist gestellte Fragen

2. Wie werden die Phasen am besten genutzt?

= Beispiele von Phasenbezeichnungen

Action Cards -

= Phasen der Ereignisbewaltigung — siehe Standard B Aufcsbenmaacement
(Monitoring, Mobilisierung, Bewaltigung, Normalisierung, Bewertung) e - 7
Monitoring Mobilisation Handling Normalisation Evaluation Andere

= Phasen des ,Meet — Break — Meet" Zyklus (CMT Meeting vorbereiten, CMT Briefing, Situationsbericht,
Sofortmal3nahmen, Situationsbeurteilung, Optionen & Entscheidungen, MalRnahmen & Auftrage, Monitoring &
Contro”ing) Action cards >

B Task manager

Phase tags

Endorsing the CMT Get ready for CMT Meeting Situation Briefing Immediate Action
Assement & Direction Options Decisions Tasks & Measures Document the CMT Briefing
Execution of Tasks Monitor Tasks Collect information Visualize Information

Evaluate status Document new Information Other

= Schweregrade des Ereignisses — Major Incident, Notfall, Krise

= Abteilung / Team — IT, Legal, HR, FM, ....

= Gar keine Phasen (aulder einer ,Muss“-Phase (z.B ,Phase®, ,Other?, ...))

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 12



Meist gestellte Fragen

ID: 182 - Cyberattacke - 8.05.2023 ~ Incident-Potenzial: S1

DATEIARCHIV l ’ INCIDENT BOARDS

- l BERICHT ERSTELLEN l

- TAKTISCH

Incident-Details -

Cyberattacke - 8.05.2023

Incident-Typ

Incident-Potenzial

Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden.

noch unklar

Mehr lesen ~

E0 CF AC

® CNN News @ Reuters News @ RKI @ FACT24 @ F24 +

Action Cards -

B Aufgabenmanagement

Phasen-Tags:
Monitoring

Mobilisation Handling Normalisation Evaluation

Erstanalyse FORDEC

TAKTISCH

Aktion

Vorbewertung Lage

= Einholen Informationen von Anrufer
= Beurteilung ob alle Punkte schliissig
= Lagebild und Risikobewertung erstellen

Letzte Aktualisierung 08.05.2023 21:04
Status zuletzt aktualisiert von Christine Forstmann

D Abstimmung mit dem Management zur vollen Aktivierung Krisenstab

Telefonische Abstimmung mit Management

Prioritat Normal

[[]  Alarmierung Gesamtorganisation wenn Freigabe

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023

Andere

Verantwortlich

Notfallmanager

Notfallmanager

Notfallmanager

Wie hoch der Schaden ist 1&sst sich aktuell noch nicht beziffern - auch die genauen Details des Angriffs sind

Krisenstabsleiter

TAKTISCH

77

Zugewiesen an

Eske Ofner

TAKTISCH

~

Haupthsr

Bayer;EraRe et

fo- | LeqfeMenden | 35, Euru[;ai;melk:::‘
o

nal =y
arg PE k= =
[ A y
S7ols 8 T m
~H o=y giEi
1 &7 Maritim 3
= 2 i =
TN 5 =
1 ]
i pﬁ &) — 5 =
Leaflet | & OpenStreetMap

MOBILISATION

Protokollfiihrer

Mobilisierungsphase

TAKTISCH 27 TAKTISCH

Status

Falligkeit

AUSGEFUHRT

09.05.2023 10:00 ALS AUFGABE ZUGEWIESEN

NICHT AUSGEFUHRT

"~ Hauptbahnhof & -,
ks .

= Schillerstrafi-cr

Cyber-Angriff — Ransomware-Checkliste —

AU TIUN LA UO.UDLLULD £1u%

Taktische Ebene - Checkliste

ACTION CARD 08.05.2023 21:09
CFO Europe: Checkliste fir die europdischen Werke

ACTION CARD 08.05.2023 21:09
Mobilisierungsphase

BERICHT 08.05.2023 21.08

Redaktioneller Lagebericht Nr. 1 - Cyberattacke - 8.05.2023
Incident: Cyberattacke - 8.05.2023
1. Ubersicht uber die Situation

Cyberattacke - 8.05.2023

1D: 182

Incident: Cyberattacke - 8.05.2023

Quelle: IT Monitering System

Berichtet: 08.05.2023 21:02 (Europe/Berlin)

Incident-Zeitzone: Europe/Berlin

Incident-Typ: IT Incident / Cyber-Attacke / Cyber-Bedrohung
Incident-Potenzial: s1

Registriert von: Farstmann, Christine, 08.05.2023 21:03 (Europe/Berlin)

Aktualisiert von: Farstmann, Christine, 08.05.2023 21:03 (Europe/Berlin)

Weitere Infos

Auswirkungen:

Einbezogene Krisenstibe:

Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden.

Wie hoch der Schaden ist Iasst sich aktuell noch nicht beziffern - auch die genauen Details des Angriffs sind noch
unklar.

2. Gegenwartige Reaktion

Unsere interne IT wurde aktiviert, ebenso unsere Cybercrime Spezialisten.

3. Geplante Reaktion

Alle Mitarbeiter miissen unverziglich informiert werden.

4. Andere relevante Information

Weitere Kommunikation mit den Mitarbeitern aufrechterhalten. Sie dirfen ihr Firmen-Equipment NICHT verwenden.
5. Ndchster Lagebericht

9.05.2023 - E0B

Autor: Christine Forstmann - 08.05.2023 21.08
Genehmigt von: Christine Forstmann - 08.05.2023 21.08

INFO 08.05.2023 21:06

Meeting aktualisiert

AKTION 08.05.2023 21:06

Aufzeichnung des Incidents

Public | 13



Meist gestellte Fragen

3. Welche Arten von RepoOrts sind sinnvoll?

= Nutzen: Zusammenfassung der wichtigsten Informationen in einem bekannten und wiederkehrenden Format

= Beispiele von Reports
= Status- / Lageberichte
= Bericht des Krisenstabsleiter ans Board / Management / Vorstand
= Bericht eines Notfall/Incident Teams an den Krisenstabsleiter

= Bericht einer Abteilung / Teams an den Krisenstab (Fachlicher Update Report von HR / Legal /FM /1T /....)

= FORDEC Bericht

= Behdrdenmeldung

= Bewertungs-/Evaluierungsbericht nach Abschluss des Vorfalls
= Protokolle

= Protokoll / Meeting Minutes einer Krisenstabssitzung

= Wichtig:
= Erstellen von Vorlagen fur Reports im Admin Bereich
= BERICHTSVORLAGE = Status-/Lageberichte
= STATUS-MEETING VORLAGE = Protokolle / Meeting Minutes

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023

Admin-Workspace
Vordefinierte Action Cards
Mitteilungen Vorlagen
Berichtsvorlagen
Status-Meeting Vorlagen
Dateiarchiv

Standorte

Incident Boards

Incident Boards - Strategisch

Incident Boards - Taktisch

Incident Boards - Operativ
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Meist gestellte Fragen

3. Welche Arten von RepoOrts sind sinnvoll?

= Wichtig:
= Berichte = Status-/Lageberichte

10: 179 - Cyberattacke - 26.04 2023 nciden-Potenzial: 52

_ I BERICHT ERSTELLEM II DATEIARCHIV | [ INCIDENT BJWADS - TAKTISCH

Incident-Details

= Erstellen von Berichten uber den Befehl ,Bericht erstellen®
I:"t-!fatial:llcr - 26,04, 2023

= Zugriff auf bereits bestehende Berichte

uber den Befehl ,Aktuelle Berichte”

ID: 27 - Test v

Incident-Details -

= Status-Meeting Berichte = Protokolle

= Erstellen von neuen und Zugriff auf bereits
bestehende Status-Meeting Berichte (= Protokolle)
uber das Status Meetings Ment im sog. Board Men(

Test

B Oards Incidents

Incident-Karte

Running Log

Action Cards

Mitteilungen

Berichte

Status-Meetings

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Datelarchiv Public | 15



Meist gestellte Fragen

3. Welche Arten von REPOTILS sind sinnvoll?
= TIPP: Gestaltungsmdglichkeiten
= Feste Kapitel / Uberschriften definieren .,
= FACT24 CIM Datenfelder einbinden o )
= Logos einbinden ET e fesl e

Incident: Test

= Tabellenformat eines Berichts nachgestalten

Lagebild

HIgh-Level Zusammenfassung der aktuellen und wichtigsten Informationen in Bezug auf das Ereignis inklusive
der laufenden HauptmaBnahmen

Aktuelle Strategie

Aktuelle Strategie zur Bewdltigung des Ereignisses

Zukiinftige Events Kritische laufende MaRnahmen
‘ZukUniftige Events wie Briefings, o . .
[absti tings, Ankindi , Lageberichte, Ubersicht der kritischsten und dringendsten

Fristen, Bekanntmachungen etc. MaBnahmen (inkl. Status) nach Wichtigkeit

Betroffene Services Betroffene Provider Betroffene Kunden
Liste aller betroffenen Services (inkl. [Liste aller betroffenen Provider (inkl. |Liste aller betroffenen Kunden
Recovery Status) |Status)

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 16



Meist gestellte Fragen

3. Welche Arten von RepoOrts sind sinnvoll?
- TIPP:

Bearbeiten und Genehmigen von Berichten und Protokollen

= Um einen Bericht/Protokoll von anderen Usern vervollstandigen zu lassen, kann der Bericht fir
Kommentare gedffnet und an weitere User geschickt werden. Der User erhalt eine entsprechende Email.

= Um einen Bericht/Protokoll nach dem 4-Augen-Prinzip genehmigen zu lassen, kann er nach dem Erstellen
an weitere User zur Genehmigung geschickt werden. Der User erhalt eine entsprechende Email.

= Ein Bericht/Protokoll wird erst im Running Log dokumentiert, wenn er vom Ersteller genehmigt wurde oder

fur Kommentare oder zum Genehmigen an andere User geschickt wurde

Versenden eines genehmigten Berichts oder Protokolls als PDF Boards

= Uber die entsprechenden Mens (,Berichte* und ,Status-Meetings*)
Im sog. Boards Menl kann ein Bericht auch als PDF Anhang versendet werden

= Senden - H W
= Senden

Genehmigt von: bl ok,

Christine Forstmann - 27.04 B Als Anhang (pdf)

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023

Incidents

Incident-Karte

Running Log

Action Cards
Mitteilungen
Berichte
Status-Meetings

Dateiarchiv

Public | 17



Meist gestellte Fragen

ID: 179 - Cyberattacke - 26.04.2023 +~

- l BERICHT ERSTELLEN l l DATEIARCHIV l l INCIDENT BOARDS - TAKTISCH

Incident-Details -

Incident-Potenzial: 2

Cyberattacke - 26.04.2023

Registriert von
Berichtet
Incident-Typ
Incident-Potenzial 52

B Aktuelle Berichte

Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden,

Wie hoch der Schaden ist 14sst sich aktuell noch nicht beziffern - auch die genauen Details des Angriffs sind
noch unklar.

Mehr lesen

CF EO PH AC

@ CNN News @ Reuters News & Rk

Action Cards -

B Aufgabenmanagement

Phasen-Tags:

Monitoring Mobilisation Handling Mormalisation Evaluation Andere
Erstanalyse Krisenstabsleiter FORDEC
TAKTISCH 7 TRKTISCH

Aktion Verantwortlich

Vorbewertung Lage Notfallmanager

Abstimmung mit dem Management zur vollen Aktivierung

Krisenstab Notfallmanager

Alarmierung Gesamtorganisation wenn Freigabe Notfallmanager

Alarmierung zusatzlicher Experten notwendig? Notfallmanager

O 00 0o|D

Dann Abwicklung nach FORDEC Notfallmanager

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023

TAKTISCH

35 | Europaischer [ef
Hof
i

nefelderstrage
i

3
]
]
3
£
&
3

MOBILISATION

Cyber-Angriff — Ransomware-

Protokollfiihrer Checkliste — Mobilisierungsphase

0/6 TAKTISCH 17 TAKTISCH 1/9

Zugewiesen an Falligkeit Status w

- NICHT AUSGEFUHRT

- NICHT AUSGEFUHRT

- NICHT AUSGEFUHRT

- NICHT AUSGEFUHRT

- NICHT AUSGEFUHRT

Aktuelle Lage einschétzen
AUSGEFUHRT

BERICHT 26.04.202319:18

Redaktioneller Lagebericht Nr. 1 - Cyberattacke - 26.04.2023
Incident: Cyberattacke - 26.04.2023
1. Ubersicht uber die Situation

Cyberattacke - 26.04.2023

ID: 179

Incident: Cyberattacke - 26.04.2023

Quelle: IT Monitoring System

Berichtet: 26.04.2023 19:08 (Europe/Berlin)
Incident-Zeitzone: Europe/Berlin

Incident-Typ: IT Incident / Cyber-Attacke / Cyber-Bedrohung
Incident-Potenzial: s2

Forstmann, Christine, 26.04.2023 19:09 (Europe/Berlin)
Forstmann, Christine, 26.04.2023 19:09 {(Europe/Berlin)

Registriert von:
Aktualisiert von:

Weitere Infos
Auswirkungen:
Einbezogene Krisenstdbe:

Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden.

Wie hoch der Schaden ist lasst sich aktuell noch nicht beziffern - auch die genauen Details des
Angriffs sind noch unklar.

2. Gegenwirtige Reaktion

Unsere interne IT wurde aktiviert, ebenso unsere Cybercrime Spezialisten.
3. Geplante Reaktion

Alle mitarbeiter mussen unverzuglich informiert werden.

4. Andere relevante Information

Weitere Kommunikation mit den Mitarbeitern aufrechterhalten. Sie diirfen ihr Firmen-Equipment
NICHT verwenden

5. Ndchster Lagebericht

27.04.2023 - EOB

Autor: Christine Forstmann - 26.04 2023 19:18
‘Genehmigt von: Christing Forstmann - 26.04.2023 19:18

INFO 26.04.2023 1917
Meeting aktualisiert

INFO 26.04 2023 1913

Neue Konferenz

08.05.202321:1

NICHT GESTARTET

08.05.202321:10

NICHT GESTARTET

08.05.2023 21.09

AUSGEFUHRT

08.05.2023 21.09

08.05.2023 21:09

08.05.2023 21:09

08.05.2023 21:08

08.05.2023 21:06

08.05.2023 21:06

AUSGEFUHRT

08.05.2023 21:.06

AUSGEFUHRT

08.05.2023 21:05

08.05.2023 21:05

08.05.202321:04

08.05.202321:04

08.05.202321:04

= AUSGEFUHRT
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Meist gestellte Fragen 24

4. Wie werden die Chats uber den Case Manager am sinnvollsten verwendet?

= Nutzen: Einfache und sichere Kommunikation

= Beispiele:
= Erfassen von aktuellen Lageinfos von allen Krisenstabsmitgliedern

=  Kommunikation in versch. Einheiten der Krisenorganisation (z.B. Krisenstab, Notfallteam, Ersthelfer,
Management, weitere Stakeholder)

= Kommunikation in Abteilungen und Teams (z.B. HR, Legal, IT, ....)

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 19



Meist gestellte Fragen

4. Wie werden die Chats uber den Case Manager am sinnvollsten verwendet?

C Case Manager B X
Case Manager + : Cyberattacke - Chat mit IT Expertenteam (Ubung) £ Q 3 Teilnehmer + A~
Ausgewihlter Incident (1) @ Christine Forstmann (Sie)

Casefitem  Entscheidung Malnahme Wichtige Info Wichtige Info fir Zentrale

Cyberattacke - Chat mit IT
Expertenteam (Ubung) Anhinge ~
Erstellt von Sie 26.04202319:25

Forstmann, Christine

Erstellt
26.04.2023 19:25

Bitte hier alle wichtigen Infos zur aktuellen Lage posten! Bilder

Incident !
ID: 179 - Cyberattacke - 26.04.2023 Sie 26.04.202319:25 :

Ebenen
Taktisch

Anhinge

Dateien
Weitere aktive Incidents (10)

Chat mit Experten (Ubung) @ BCe s
» O(

Stoffaustritt - Experten Chat
(Ubung)

Chat mit Krisenteam :
(Ubung) : Sie 30.04.202314:20  WICHTIGE INFO

Stromausfall - ChatmitFM . Alle Systeme sind runtergefahren. Nichts geht mehr.
Experten (Ubung) :

RZ Ausfall - Chat mit IT
Expertenteam (Ubung)

<

Personenschaden -
9.11.2021 - Kommunikation  ~ :
Einsatzstab (Ubung)

Gasaustritt 10.09.2021 -
Kommunikation mit v
Spezialisten (Ubung)

Major Incident 26.05.2021 - Meldung (Erwdhnungen mit @)
Kommunikation v
Expertenteam (Ubung)

wahl ~
Nicht mit Incident verbunden (3) ﬂ ‘ghlen =

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 20



Meist gestellte Fragen 24

4. Wie werden die Chats uber den Case Manager am sinnvollsten verwendet?

= WICHTIG
= Vielfaltige Bearbeitungsmaoglichkeiten Gber das ,,Drei Punkte“-Menu zu einem Chat

C Case Manager

Case Manager + Bearbeiten - O X

Ausgewadhlter Incident (1)
Name *
Cyberattacke - Chat mit IT

Expertenteam (Ubung) Cyberattacke - Chat mit IT Expertenteam

. Bearbeiten
Fd Loschen

Er

264 Schliefen

Inc]
1D: | Benachrichtigungen deaktivieren

$: Exportieren
Teilnehmer +1~

® Christine Forstmann (Sie)

Case mit Incident verbinden: ID: 179 - Cyberattacke - 26.04.2023

Case automatisch protokollieren

e Max Bohm

= Einladen von weiteren Teilnehmern: CIM User, ENS Kontakte und Externe

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 21



Meist gestellte Fragen

ID: 182 - Cyberattacke - 8.05.2023 ~ Incident-Potenzial: S1 o = 2 ] ﬂ. (O]
- ’ BERIGHT ERSTELLEN l | DATEIARCHIV I | INCIDENT BOARDS - TAKTISCH [ Runnlng Log > Q = + %
. . Betreff
Incident-Details - ~
Cyberattacke - 8.05.2023 GER AUFGABE 08.05.202321:11
T Strategische Ebene benachrichtigen
BE:IC"“E( Forstmann, Christine NICHT GESTARTET
Incident-Typ
Incident-Potenzial s1
AUFGABE 08.05.202321:10
§ Aktuelle Berichte & Abstimmung mit dem Management zur vollen Aktivierung Krisenstab
W2
Ei her i) ik Ofner, Eske (i o
Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden. o J % ”'"f.‘ui = 1]
& o k=
! ) - 3
Wie hoch der Schaden ist lasst sich aktuell noch nicht beziffern - auch die genauen Details des Angriffs sind i |8l e 578 ¢ & = & AKTION 08052028 21,09
dliat 3 o o " =
noch unklar % T = & =y g =] = Aktuelle Lage einschatzen
I g a7 Maritim g AUSGEFUHRT
] 5 a1 - =
S £ [l =11
. Efementum = 12 ) — S = -
Mefir lesen f - P Leaflet | © OpenStrestMap ACTION CARD 08.05.202321:09
EO CF AC Taktische Ebene - Checkliste
® CNN News @ Reuters News @ RKI @ FACT24 ® F24 + ACTION CARD 08.05.2023 21:0%
CFO Europe: Checkliste fur die europaischen Werke
ACTION CARD 08.05.202321:09
Action Cards - Q + Mobilisierungsphase
Aufgabenmanagement
B Aufy g BERICHT 08.05.2023 21:08
> Redaktioneller Lagebericht Nr. 1 - Cyberattacke - 8.05.2023
Phasen-Tags:
Monitoring Mobilisation Handling Normalisation Evaluation Andere o 08.05.2022 21:06
Meeting aktualisiert
E : : MOBILISATION :
. - — AKTION 08.05.202321:06
Erstanalyse FORDEC Krisenstabsleiter Protokollfiihrer fﬂyogﬁggﬂng;pﬁgg:Omware'c FLE A= Aufzeichnung des Incidents
AUSGEFUHRT
f TAKTISCH 0/6 TAKTISCH 17 TAKTISCH 277 TAKTISCH 1/9
AKTION 08.05.202321:06
Aktion Veranwartlich Zugewiesen an Falligkeit Status v Unterstiitzung des Krisenstabsleiters
AUSGEFUHRT
Vorbewertung Lage Notfallmanager - AUSGEFUHRT :
INFO 08.05.202321:05
|:| Abstimmung mit dem Management zur vollen Aktivierung Krisenstab Notfallmanager Eske Ofner 09.05.2023 10:00 ALS AUFGABE ZUGEWIESEN : Neue Konferenz
O Alarmierung Gesamtorganisation wenn Freigabe Notfallmanager - NICHT AUSGEFUHRT H (LT 08.05.2023 21.05
Krisenpersonal aktualisiert: Protokollfihrer 1 - Forstmann, Christine
D Alarmierung zusatzlicher Experten notwendig? Notfallmanager - NICHT AUSGEFUHRT i
INFO 08.05.202321:04
O Dann Abwicklung nach FORDEC Notfallmanager e Krisenpersonal aktualisiert: IT - Carrera, Adriano
INFO 08.05.202321:04
Krisenpersonal aktualisiert: Krisenstabsleiter - Ofner, Eske
AKTION 08.05.202321:04
Mobilisierung der internen Krisenorganisation
AUSGEFUHRT -

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 22



Meist gestellte Fragen

5. Wofiir wird das Running Log am besten genutzt?

= Nutzen: DOKUMENTATION DOKUMENTATION DOKUMENTATION - Alles an einem Ort !!!!!

=  Automatisierte Dokumentation aller Vorgange im System

= Anreicherung der Dokumentation durch manuelle Eintrage
= Beispiele fur manuelle Log-Eintrage
= Wichtige eingehende Informationen
= Getroffene Entscheidungen
= Einsatztagebuch
= Fotos von Whiteboards oder Flipcharts

= Erfassung anderer Medien zur Protokollierung
(XLS, Word, Teams Chats, Infos aus Ticket-Toal, ...)

= Jederzeitige Exportméglichkeit des Running Logs Running Log > Q= +

|4

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 23



Meist gestellte Fragen

5. Wofiir wird das Running Log am besten genutzt?

= Wichtig: 2 Arten der Erfassung von manuellen Log-Eintragen
= Kurzform

Running Log - o= + Running Log - Q =

s T+ 3
Klicken in die Betreffzeile 6ffnet ein Kurzformular
(O strategisch @ Taktisch  (J Operativ X
- Langform der manuellen Erfassung Running Log - a=[]s T o
Das ,+“ Zeichen offnet ein ausfihrlicheres Formular -
Vorteil: Erfassung von vielen weiteren Informationen wie z.B. :
+ Quelle der Information, Email oder Telefonnummer des Informanden T
- Kategorie der Informaton
(z.B. Entscheidung, MaRnahme, wichtige Info) -
« Hinzufiigen einer Anlage (Foto, Word-File, XLS-File, etc.) .  ——

* Versenden des manuellen Logeintrags per Malil

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 24



Meist gestellte Fragen

5. Wofiir wird das Running Log am besten genutzt?

= TIPP:

= Timeline Funktion im Running Log
Uber die ,Chronik“ kann das Running Log als Zeitstrahl anzeigt werden

UBUNG ID: 179 - Cyberattacke - 26.04.2023 v Incident-Potenzial: $2 TR & ® ® o o
4 ¢ Running Log (Alle Eintrége) + Neu O Suchen
Y Meine anzeigen
ID  Berichtet v Ebene T Betreff Regist
© » 9 III EZ In der Chronik anzeigen I
36 03.052318:19 Taktisch Action Card Erstanalyse Forstrt
¥ Vorlagen
35 03.052318:19 Taktisch Action Card Importiert FOrstm % Kopf-und Fuszeile
34 03.05.2318:18 Taktisch Action Card Importiert Forstm & Drucken
33 03.052318:17 Taktisch Action Card FORDEC Forstm = Export nach Word
4 32 03.05.2318:17 Taktisch Actian Card Notfallmanaacement Prozess Farstm @ Exportin Archiv
i . . . System o Cp I )
UBUNG ID: 179 - Cyberattacke - 26.04.2023 v Incident-Potenzial: 2 B & ®© : @ O 4, % Layoueinsielungen v
[ G Running Log - chronik [8 Chronik schlieBen
rstmann, Christine  Registriert H
Zoom YTD All Von Apr 26,2023 An Mai 3, 2023 rstmann, Christine  Registriert -

Cyberattacke - Chat mit IT Expertenteam

Ubung - Neue Aufgabe: [ eines Stat
Eingehender Anruf: Kunde X will wissen, ob seine Daten betroffen sind Alle Systeme sind runtergefahren. Nichts geht mehr.
L NIt 1 - Cy - 26.04.2023 -
'Aufzelcrmung des Incidents.
Mobilisierung der internen Krisenorganisation
| aktual Kr bs| -F Christine
ﬁnpmiert Notfallmanagement Prozess
Cyberattacke - 26.04.2023 Aktualisiert: Cyberattacke - 26.04.2(}%
27. Apr 12:00 28. Apr 12:00 29. Apr 12:00 30. Apr 12:00 1. Mai 12:00 2. Mai 12:00 3. Mai 12:00
i} i
1. Mai
n " »
@ Incident @ Action Card % Info Aktion V¥ Aufgabe @ Bericht M Log A Mitteilung Case Manager

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 Public | 25



Meist gestellte Fragen

5. Wofiir wird das Running Log am besten genutzt?

= TIPP:

= Einfache Suchen und Filtern im Incident Workspace running Log QTJF & O Emscheiding
= Einfache Suche nach Stichworten im Text 2 :Bm;n:f b
= Filtern nach Kategorien R
= Erweiterte Suche im Running Log
PR ' D:179 - Cyberatiacke 26042023 IncidentPote Enmenerts Suche - e & s ®o oo
- g | e o
Vorteil: viel mehr Suchmaoglichkeiten wie z.B. )

« Nach Berichtszeitraum f—

O Protokollieren mit Anhangen

* In bestimmten Bereichen (Berichten,

Aufgaben, Checklisten, Logeintragen, etc.) |« S

« Ereignisubergreifend

Ebenen

O strategisch O operativ
O Taktisch

Ereignisiibergreifende Suche O

O offen halten

FACT24 CIM Trainings, Webinare am 20.06. + 4.07.2023 ABBRECHEN | _ Public | 26
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