


Die 10 meist gestellten Fragen bel der 24

Implementierung von FACT24 CIM

Teil 1 - 20.06.2023:
1.  Wiewerden die Action Cards/Checklisten am besten aufgesetzt?

2. Wie werden die Phasen am besten genutzt?
3. Welche Arten von Reports sind sinnvoll?
4. Wie werden die Chats tber den Case Manager am sinnvollsten verwendet?

5. Wofur wird das Running Log am besten genutzt?

Teil 2 - 04.07.2023:
6.  Was ist “Pflicht” im Admin Workspace und was ist “Kir”?

7. Wer sollte FACT24 CIM User sein?
8.  Welche Tipps gibt es, die integrierte Karte zu verwenden?
9.  Wiewird ein Incident erstellt?

10.  Wo findet man Hilfe, wenn man nicht mehr weiter weiR?
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Meist gestellte Fragen
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Meist gestellte Fragen

6. Was ist “Pflicht” im Admin Workspace und was ist “Kiir”?

= Nutzen: Anpassung an firmenspezifische Nomenklatur und Vorgaben

Incident-Typ Incident-Potenzial Links im Incident-Workspace Position Ressourcen Stakeholders Ebenen Prioritat Fokusbereich Phase Benutzerdefinierte Feldeinstellung Aufgabe Log Kategorien Protokoll Vorlagen

Protokoll Export Datum und Zeit Case Manager Automatische Mitteilung

= | MUSS Definitionen = PFLICHT
= Incident-Typ: Unterscheidung von Vorfallarten

= Incident-Potenzial: Unterscheidung von Schweregraden/Kritikalitaten
TIPP: Hilfreich, wenn bestimmte Aktivitdten erst bei hoheren Schweregraden Teil einer Checkliste sind

= Position: Definition von Funktionen/Rollen
= Phase: Definition eines Ordnungskriteriums fur Checklisten — siehe Frage 1

= Aufgabe: Personalisierung der Mitteilung im Rahmen S St e A
der Aufgabenzuweisung

Sehr geehrter Empfanger,

im Rahmen eines Vorfalls bei der CFO AG in Munchen haben wir lhnen eine Aufgabe zugewiesen:

Ereignis: {TASK_SOURCE}

Aufgabe: {TASK_SUBJECT)

Aufgabenbeschreibung (falls vorhanden): {TASK_DESCRIPTION}
Aufgabe zugewiesen von: {TASK_ASSIGNED_BY}

TIPP: FACT24 CIM Daten Uber MergeCodes einfligen,
z.B. Ereignisname als {QUELLE/TASK_SOURCE}

FACT24 CIM Trainings, Webinare am 20.06.2023 & 04.07.2023 Vielen Dank .
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Ihr Krisen- und Notfallteam der CFO AG

Zugewiesen an: {TASK_RESPCONSIBLE}
Aufgabenfrist: TASK_DEADLINE}
Aufgabenprioritat: {TASK_PRIORITY}

Bitte informieren Sie uns iiber den aktuellen Status der lhnen zugewiesenen Aufgabe:
{TASK_URL}



Meist gestellte Fragen

6. Was ist “Pflicht” im Admin Workspace und was ist “Kiir”?

Incident-Typ Incident-Potenzial Links im Incident-Workspace Position Ressourcen Stakeholders Ebenen Prioritat Fokusbereich Phase Benutzerdefinierte Feldeinstellung Aufgabe Log Kategorien Protokoll Vorlagen

Protokoll Export Datum und Zeit Case Manager Automatische Mitteilung

= | MUSS Definitionen = PFLICHT

= Log Kategorien: Festlegung von Klassifizierungen und damit spateren Filtermdglichkeiten flr Eintrage im
Running Log und Case Manager Nachrichten

= Case Manager: Festlegung von FACT24 CIM Usern mit Zugriff auf alle Cases

Berechtigungen

+ Hinzufiigen

TIPP: mind. 2 CIM Hauptuser fiir den Zugriff auf die Hletesen

Gewahrt Lesezugriff zu allen aktiven Cases

T Wi inC it eil Incident kntpft ist, und di
sog. Externen Cases eintragen e e e
Incidents Vorrang

,Externe Cases” sind Cases, die automatisch im Rahmen eines Alarms geo6ffnet wurden,

deren Teilnehmer aber ALLE keine FACT24 CIM User sind. Damit hatte KEINER Zugriff |+ tinzufigen Nur die externen Cases lesen

auf diesen Case, um ihn zu bearbeiten, z.B. zu dokumentieren, weitere Teilnehmer R G . e : _
Gewahrt schreibgeschitzien Zugritt aut alle aktiven Cases, die

einZUIaden Oder Zu SCh“eBen nur externe Teilnehmer enthalten.

Wenn ein Case mit einem Incident verknipft ist, und dieser
Incident zugriffskontrolliert ist, erh&lt die Zugriffskontrolle des
Incidents Vorrang

FACT24 CIM Trainings, Webinare am 20.06.2023 & 04.07.2023 Public | 33



Meist gestellte Fragen

6. Was ist “Pflicht” im Admin Workspace und was ist “Kiir”?

Incident-Typ Incident-Potenzial Links im Incident-Workspace Position Ressourcen Stakeholders Ebenen Prioritat Fokusbereich Phase Benutzerdefinierte Feldeinstellung Aufgabe Log Kategorien Protokoll Vorlagen

Protokoll Export Datum und Zeit Case Manager Automatische Mitteilung

Incident-Details -

Cyberattacke - 26.04.2023

= | KANN Definitionen = KUR —
= Links im Incident-Workspace: hilfreich fur direkten — -

Zugriff auf bestimmte URLs (z.B. Intranet,
Gefahrenstoff-Datenbanken, Recherche-Tools)

® CNN News (@ Reuters News @ RKI ® FACT24 @ F24 +

= Automatische Mitteilungen: hilfreich, z.B. fir automatische Info an bestimmte Empfanger bei versch.
Ereignissen (z.B. Info an Vorstand / Management / Kommunikationsabteilung bei Neuanlage eines
Vorfalls eines bestimmten Schweregrades oder bei Veranderung des Schweregrades)

Automatische Mitteilung

Titel Ausloser Organisation Ebenen Incident-Typ Ereignisort  Incident-Potenzial Auch im Ubungsmodus senden

Neues Ereignis - Info an Vorstand Bei Erstellung des Ereignisses senden CFOD Headquarter Minchen Taktisch Alle 53 Nein

FACT24 CIM Trainings, Webinare am 20.06.2023 & 04.07.2023 Public | 34



Meist gestellte Fragen

ID: 182 - Cyberattacke - 8.05.2023 ~ Incident-Potenzial: S1
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Mehr lesen ~
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Vorbewertung Lage Notfallmanager
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Wie hoch der Schaden ist lasst sich aktuell noch nicht beziffern - auch die genauen Details des Angriffs sind
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Meist gestellte Fragen

7. Wer sollte FACT24 CIM User sein?

Nutzen: Alle FACT24 CIM User haben Zugriff auf den Vorfall und haben alle Informationen zur Verfligung

= Beispiele
= Kernteam
= 3-5 Mitarbeiter aus dem Krisenstab
= 2-3 LogKeeper / Krisenkoordinatoren / Informationsmanager

und alle Schattierungen dazwischen

Bandbreite

= Alle Krisenstabsmitglieder und alle Notfallmanager
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Meist gestellte Fragen
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Meist gestellte Fragen

8. Welche Tipps gibt es, die integrierte Karte zu verwenden?

= Nutzen: unterschéatzte visuelle Darstellung von Infos
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= Kennzeichnung von Details wie gesperrten
StralRenzigen oder Eingangen, z.B. bei Demos

Vortell:

= Leichtere Abstimmung mit der
Sicherheitszentrale

= Grundlage fur Info an die Mitarbeiter
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Meist gestellte Fragen

ID: 182 - Cyberattacke - 8.05.2023 ~ Incident-Potenzial: S1
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& Aktuelle Berichte

Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden.
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Mehr lesen ~

EO CF AC

& CNN News @@ Reuters News @@ RKI @ FACT24 & F24 +
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O
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O
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Meist gestellte Fragen

9. wiewirdein INcident erstellt »

= Nutzen: Je nach internem Prozess bestehen mehrere Mdglichkeiten, einen neuen Incident zu erstellen

= Manuelle Erstellung
= Beispielsituation
= Das Kernteam hat eine erste Telefonkonferenz durchgefiihrt, um die ersten Informationen
auszutauschen
= Es wird beschlossen, FACT24 CIM flr die Bewaltigung einzusetzen
= Die Verantwortung fir die Erstellung des Incidents obliegt einer bestimmten Rolle und wird manuell
durchgeflhrt
= Wege der manuellen Erstellung
= +“-Meni auf der Startseite

= Drop Down-MenlU neben dem Namen
des Incidents, der gerade bearbeitet wird

=8 Po o
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Meist gestellte Fragen

9. wiewirdein INcident erstellt »

= Automatische Erstellung
= Beispielsituation
= Das Kernteam hat eine erste Telefonkonferenz durchgefiihrt, um die ersten Informationen
auszutauschen
= Es wird beschlossen, FACT24 CIM fir die Bewaltigung einzusetzen
= Incidents werden dabei automatisch erstellt

= WICHTIG:

= Incidents, die automatisch uber einen Alarm erstellt werden, sind immer im ,Normal® Modus
registriert und haben standardmal3ig den Namen des Alarms

= Der Name des Incidents, der Incidenttyp, der Schweregrad, die Karte etc. konnen im Nachgang noch
bearbeitet und verandert werden

ID: 71 - CFO: Krisenteam - Klisemau
= Drop Down-Menu neben dem Namen o
cident-Pot
= Incident-Typ ke ph
des Incidents

/" Incident bearbeiten I

3¢ Incident wechseln

3¢ Modus wechseln

FACT24 CIM Trainings, Webinare am 20.06.2023 & 04.07.2023 (&) MNeuen Incident registrieren Public | 44




Meist gestellte Fragen

9. wiewirdein INcident erstellt »

= Wege der automatischen Erstellung
= Bei Ausldsung eines FACT24 Alarms wird ein neuer Incident erstellt
= Vorab implementiert in den Grundeinstellungen des Alarms

FO Headquarter Minchen (10999) | Crvisting Forstm:

@ GFO Headauarter Monchen -
Deutsch - 00

FACT24 ENS F24

A Home Administration ~ Operating ~ Setup ~ Enterprise ~

« ZURUCK

Alarm: (1000) - CFO: Krisenteam - Krisenraum

Weitere Ei Meldungen Aufforderung zur Eingabe der Riickmeldung Gruppen Berichts-Endgeriite
Nummer - 1000 ‘
eezeichnung —— \
Konferenz «
Alarmaktivierer in die Konferenz einbeziehen = e
Einen incident in FACT24 CIM registrieren -
Incident-Typ [ Markt- o8 Minanzwirtschatticne Heraustoraerung C o anere
() Versitziche Handlungen ] Gebudeaust tai () Pancemie [érand
) Stoffaustitt ] Personenschagen (O Infrastruituraustile [T incident / Cybar-Attacke / Cyber-Bedrohung
(CJRZ Austall [ Naturkatastrophen
Incident-Potenzial -
Incident-Phase
Einen Case in FACT24 CIM offnen = Nein
Probealarm «
Benachrichtigungsraum
F24 push notification Ton PR
@) Mover i

©72023 Datenschutz FACT24
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Meist gestellte Fragen

9. wiewirdein INcident erstellt »

= Adhoc Erstellung beim Auslésen eines FACT24 Alarms

FACT24 ENS F24

FO Headquarter Minchen (10999 Christine Forstmann
@ CFO Headquarter Munchen -
Deutsch - 00

) Home Administration Operating ~ Setup ~ Enterprise ~ Q
« ZURUCK
Gruppenzuordnung andern Zusétzliche Personen zuordnen Endgerate andern Raum offnen Incident registrieren Alarm starten

Aktivierung: Alarm 1000 CFO: Krisenteam - Krisenraum

Incident-Potenzial *

nnnnnn

= Automatische Erstellung eines Incidents Uber ein externes Tool
Ab FACT24 CIM essential gibt es eine WebService API, die zur automatischen Erstellung eines
Incidents aus einem Drittsystem (z.B. Ticketing-/Monitoring Tool) genutzt werden kann
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Meist gestellte Fragen
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. . Betreff
Incident-Details - ~
Cyberattacke - 8.05.2023 ERurmaT AUFGABE 08.05.202321:11
. Strategische Ebene benachrichtigen
Registriert von
Berichiet Forstmann, Christine L € ITEEREITET
Incident-Typ acke / Cyber-Bedrohung
Incident-Potenzial s1
AUFGABE 08.05.202321:10
§ Aktuelle Berichte & Abstimmung mit dem Management zur vollen Aktivierung Krisenstab
W2
E her i I Ofner, Eske HIGHT GESTARTET
Unsere interne IT hat uns gerade mitgeteilt, dass wir Opfer eines Cyber Angriffs wurden. o % ”'"f.‘ui = 1]
@ /3 = [ 5
Wie hoch der Schaden ist lasst sich aktuell noch nicht beziffern - auch die genauen Details des Angriffs sind § ~.\§ ol o = i AKTION 08.05.2023 21:09
U t T ® . =
noch unklar % T = & =y g =] = Aktuelle Lage einschatzen
E g R Maritim = AUSGEF(HRT
3 b g % + & =
£ £ 1 =11
. Efementum = 12 ) —* S = -
Mefir lesen i f - il Leaflet | © OpenStrestMap ACTION CARD 08.05.202321:09
EO CF AC Taktische Ebene - Checkliste
& CNN News @ Reuters News @ RKI @ FACT24 @ F24 + ACTION CARD 08.05.2023 21:0%
CFO Europe: Checkliste fur die europaischen Werke
ACTION CARD 08.05.202321:09
Action Cards - Q + Mobilisierungsphase
Aufgabenmanagement
B Aufy g BERICHT 08.05.2023 21:08
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Monitoring Mobilisation Handling Normalisation Evaluation Andere o 08.05.2022 21:06
Meeting aktualisiert
E : : MOBILISATION :
N el AKTION 08.05.202321:06
§ er-Angriff — Ransomware-Checkliste —
Erstanalyse FORDEC Protokollfiihrer Myohwlisie?ungsphase Aufzeichnung des Incidents
AUSGEFUHRT
f TAKTISCH 0/6 7 TAKTISCH 27 TAKTISCH /9
AKTION 08.05.202321:06
Aktion Veranwartlich Zugewiesen an Falligkeit Status v Unterstiitzung des Krisenstabsleiters
AUSGEFUHRT
Vorbewertung Lage Notfallmanager AUSGEFUHRT :
INFO 08.05.202321:05
|:| Abstimmung mit dem Management zur vollen Aktivierung Krisenstab Notfallmanager Eske Ofner 09.05.2023 10:00 ALS AUFGABE ZUGEWIESEN : Neue Konferenz
O Alarmierung Gesamtorganisation wenn Freigabe Notfallmanager NICHT AUSGEFUHRT H (LT 08.05.2023 21.05
Krisenpersonal aktualisiert: Protokollfihrer 1 - Forstmann, Christine
D Alarmierung zusatzlicher Experten notwendig? Notfallmanager NICHT AUSGEFUHRT
INFO 08.05.202321:04
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Meist gestellte Fragen

10.Wo findet man Hilfe, wenn man nicht mehr weiter weiRR?

= Nutzen: Hilfe zur Selbsthilfe ©

= Hilfeseite in FACT24 CIM e B L2 & Q. @ b

= Hilfeportal fir FACT24 mit vielen CIM Themen  htips://help.fact24.com/l/de

= TIPP:
= Zugriff auf den aktuell bearbeiteten Vorfall erhalt man immer Incident
tber den sog. Incident Workspace in der linken Mentileiste Workspace

= zentraler Ausgangspunkt flr die Bearbeitung des Vorfalls

= Ausschau halten nach

= dem ,3-Punkte” Menu in jedem Bereich

= Dem ,+" — Zeichen in jedem Bereich |+
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F24 Academy 24

Stellen Sie Ihr Krisenmanagement auf eine solide
Basis!

Skalierbar

Kosteneffizienz 1— F24 Academy

| 1k . .
Relevanz / —_— SESNSST R E— ualitat
OO e °

Jetzt verfugbar:
mmmd Der erste E-Learning Kurs
der F24 Academy!

Flexibilitat 4'], — - —m Messbarkeit

Kompetenz im Krisenstab —i
Schulen Sie die Mitglieder Ihres
Krisenstabs, die Verantwortlichen flr
Personalwesen, Recht, Kommunikation,
Produktion, Lieferkette, IT sowie deren

Stellvertreter und viele andere. i
: —’ Compliance
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