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Kurzvorstellung
meiner Person

und Lenze
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Kurzvorstellung meiner Person
Mit wem haben sie es zu tun?

Peter Andreas Schnell, 51 Jahre, verheiratet, zwei Kinder
Business Continuity Manager @ Lenze SE

Seit 30 Jahren in der Organisations- und Prozessgestaltung
im Fachbereich und IT, in Deutschland und der Welt

=~y
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Kurzvorstellung Lenze
Nachhaltig finanziert

Hameln, Deutschland
HQ Global & Europe

1/3

Mitarbeiter © Anwendungsspezialisten
weltweit ~ 3.700 Konstrukteure

IT Spezialisten

ws

¥
J g T
~  Boston, USA . =
HQ Americas e

-

Umsatz A ~1Mrd. €
22/23 ol ~ 20 % Wachstum

Shanghai, China
HQ Asia

Substanz 0 ~ Civenkanital
o genkapita
Stabilitat 62 % e *

45 Lander

3 starke Hubs
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Kurzvorstellung Lenze
Sieben Jahrzehnte Erfahrung

Griindung Erster Umrichter China und USA MCC und Digital Hub Industry NUPANO

oo

encoway

— Mechanical Automation
Vom Handelsunternehmen zum Spezialisten
flir mechatronische Antriebstechnik
Mechanical Drive-based Intelligent

— Drive-based Automation . ] .
Automation Automation Automation

Von ersten Frequenzumrichtern mit
Mikroprozessoren bis zu intelligenten
Antrieben

— Intelligent Automation
Von steuerungsbasierten Automatisierungs-
systemen bis zu Cloud-Losungen

— Collaborative Automation
Von digitalen Diensten zur offenen
Automatisierung und Kollaboration

1950er 1980er 2000er
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Kurzvorstellung Lenze
Lenze steht fur state of the art Automatisierungs- und Digitalisierungssysteme

Auf die
Branchen
ausgerichtete
Losungen

Industrielle v’f 78 I W A\ Material-
Ausristung el F \ '8 verarbeitung | RN
Material- Druck und Konsumgiliter

transport und Verarbeitung
Logistik
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Kurzvorstellung Lenze

Hardware, Software und digitale Services

Das Gehirn der Maschine
Der Markt bewegt sich in
Richtung steuerungsbasierter
Maschinentopologien, und
wir sind fihrend mit
leistungsstarker,
bewegungszentrierter
Automatisierung.

Der Muskel der Maschine
Unsere Umrichter,
Servoumrichter und Motoren
sind ein klarer Mehrwert in
jeder Antriebsanwendung.

Minchen | 12. Juni 2024 | Peter Schnell | © Lenze

Engineering von der Idee bis zur
Produktion

Jede Maschine bendtigt ein
spezifisches Projekt-Engineering. Wir
liefern die Bausteine, Werkzeuge
und Dienstleistungen und reduzieren
die Engineering-Zeit um bis zu 50%.

Integrations- und
Erweiterungsmoglichkeiten
Spezifische Funktionen und
Losungen von Drittanbietern konnen
in unser offenes System integriert
werden, Liniensteuerungen kdnnen
einfach angeschlossen werden.

O &

[ Tl Integrated planning and
* optimization of machine solutions

e.g.i%%%%q@) “35PC UA " |
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Was macht
Krisenmanagement
erfolgreich?
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Was macht Krisenmanagement erfolgreich?
Sie brauchen ...

... die richtigen Leute ... und eine flr sie passende
Toolunterstlitzung

Da hatte ich etwas

vorbereitet :-)

gute Gesprache bei gutem Kaffee weiter mit der Prasentation
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Was macht Krisenmanagement erfolgreich?
Die passende Toolunterstutzung

Erfolgreiche g

Kollaboration und
Abstimmung

0 Erfolgreiche

Alarmierung und
Information

Erfolgreiche Steuerung @
in der Deeskalation
der Krise

9 Erfolgreicher Zugriff
auf wesentliche

Informationen

Lenze

11 Minchen | 12. Juni 2024 | Peter Schnell | © Lenze



Scannen Sie den QR
oder verwenden Sie
den Link, um
teilzunehmen

https://forms.office.com/
e/SnbPcRLAG5

Link kopieren

Nutzen Sie FACT24 ENS+?

Als Fortgeschrittener

38% 33%

Als Anfanger

Bar T von 2

18 tibermittelte A

5%
Als Professional



Scannen Sie den QR
oder verwenden Sie
den Link, um
teilzunehmen

https://forms.office.com/
e/SnbPcRLAQS

Link kopieren

Nutzen Sie FACT24 CIM?

Bar

Nachste Frage

2 von 2

18 tibermittelte Al

16%

Als Fortgeschritte

5%
Als Anféanger



Wie kam Lenze — W h o
/
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Wie kam Lenze zu FACT24?
Warum sich mit so einem Tool befassen?

Gefahr IT Cyberangriff mit Kompromittierung der lokalen
Serverinfrastruktur und ggf. auch der Cloud Systeme

Moglichkeit in diesem Fall bis zu 200 Personen zu alarmieren
und groBe Konferenzschaltungen zu starten.

Von eigener hybrider Infrastruktur vollig unabhangige
Kollaborationsplattform in Krisenfallen

MS Teams mit Operator Connect ist o WhatsApp ist in beruflicher Nutzung
keine Garantie, sollte die MS365 Cloud B aufgrund von Sicherheitsbedenken
auch betroffen sein verboten
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Wie kam Lenze zu FACT24?

Auswahlkriterien

Technisch unabhangige Cloud

Losung, int. zugreifbar
Sichere, autarke Datenschutz-

Dokumentenablagemoglichkeit Authentifizierung, MFA orifung

Kommunikationsmoglichkeit

. . Gehostet in Europa, nach
mit Task Force, Krisenstab, P

Fiihrungskréfte feverbrldgem europaischem Recht IT ?ecurlty /

Prifung

u. a. uber
Alarmierung > 200 Personen F: 24 ?) Service Betreuung 24/7 v

Einfach und intuitiv zu

o ) .
bedienen, fur Admins/Anwender SCIfeREACH 99,9 % Vertugbarkeit E\gbri:ge ist in den
. gehostet.
Stammdaten Versorgung per Ubersetzungsmaoglichkeit
Schnittstelle / Upload (Web-Anwendung) safeReach hat keine

Protokollierung der Dokumentenablage.

Entscheidungen /
Auditierbarkeit / Traceability
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FACT24 g

Anwendungsfalle i W ha"'? e

bei Lenze S — o e
i
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FACT24 Anwendungsfdlle bei Lenze | / 1l
Schnelle und effektive Alarmierung und Kommunikation

Mitarbeiter

Task Force

Prozess Eigner Krisenstab

Top Erweiterter
Management Krisenstab
Geschafts-
fihrer

Mitarbeiter

Denken sie beim Set-up an die Vertreter der Verantwortlichen
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FACT24 Anwendungsfdlle bei Lenze Il / 1l
Zugriff auf wesentliche Informationen

Restart / Recovery Dokumente Notbetriebsdokumente

19  Minchen | 12. Juni 2024 | Peter Schnell | © Lenze l-enze



FACT24 Anwendungsfille bei Lenze I11 / 1l
Sichere Krisennavigation

20

ID: 45 - Produktdatenabflu... Phase: MOBILISIERUNG  Incident-Potenzial: MITTEL B 2 @& D. @ o
.  Wasistin
- ‘ BERICHT ERSTELLEN | ‘ DATEIARCHIV ’ | INCIDENT BOARDS - STRATEGISCH S Laufendes Protokoll Q= + *
- welcher Phase
. Betreff
Vorfall-Details ZU tun?
AKTION 13.05.202415:27
. Welche Auswirkungen hat die
Aktionskarten Veranstaltung auf unsere Kunden und . .
andere Stakeholder (Lieferanten, Fu r d | e Ta S k

B Aufgabenmanagement

Spediteure, Mitarbeiter etc.)?

AUSGEFUHRT F d
Phasen-Tags O rC e b e n

Uberwachung Mobilisierung Bewiiltigung Normalisierung CILFERTE 13.05.202415:27 .

d Welche Auswirkungen hat die Krlsensta b
Bewertung Andere Veranstaltung auf unsere Kunden und
andere Stakeholder (Lieferanten, d d e
MOBILISIERUNG : MOBILISIERUNG : Spediteure, Mitarbeiter etc.)? un I e
AUSGEFUHRT

Lagebeurteilung durch IT-Taskforce

Krisenstab alarmieren

Evaluierung und Einleitung von
MaRnahmen durch den Krisenstab

Kohlmeier, Detlef

Unternehmens-

AKTION 13.05.2024 15:26 . .
STRATEGISCH TAKTISCH  BETRIEELICH 0/5 STRATEGISCH TAKTISCH  BETRIEELICH 0/5 Neue Aktion ko mmuni katl on
ODER
Aktion Verantwortlich Zugewiesen an Falligkeit Status ~
AKTION 13.05.2024 15:25
i NICHT AUSGEFUHRT Kann sich die Krise ausbreiten oder haben
Neue Aktion - wir bereits die maximale Ausdehnung
erreicht?
. AKTUALISIERT
Bestimmung von Symptom, IT-Taskforce - AUSGEFUHRT
Ursache, Wirkung
AKTION 13.05.2024 15:24
Kann sich die Krise ausbreiten Gibt es ein Datenschutzrisiko?
oder haben wir bereits die NICHT AUSGEFUHRT
IT-Taskforce - CIE 2R

maximale Ausdehnung erreicht?
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Zusammenspiel der Anwendungsfille
Von der Detektion zur Alarmierung und Krisenmanagement

o .................... Log Collection Reporting 24 7)

=

Aggregation
True Negative = False Positive / Correlation

No vulnerability found VI bltyf dbt
& no alert triggere d: l rability pre:

‘/X;®+

False Negative True Positive

No vulnerability found, = Vulnerability found
but vulnerability is present = & alert triggered

Ox: v+

Microsoft Sentinel Ticketing Knowledge Base
mit MS Defender servicenow.

Lagebeurteilung Lagebeurteilung
Task Force Krisenstab

Research &
Development

SEIM

Threat
Intellignce

Deeskalatlon Deeskalatlon
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V4

Alarmierung und

Kommunikation , 413
mit ENS+ = |

&

1 ,. )
L AT

‘ - £l
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. o . - Guid
Alarmierung und Kommunikation mit ENS+ » ff;:';t_u“; ’

Genutzte Alarmierungskanale und Nutzung

empfohlen
ENS+ App Mobilphone SMS MS Teams Chat

Festnetzanruf auf
Operator Connect

: //l/umm\\l\\lmlllnﬂn”m”,mmmm”mmm

Distribution Minchner Bei der Alarmierung tiber SMS ist Jeder Nutzer hat seine Rufnummern zu
von 3 Dokumenten Rufnummern als die Zustellung vom Provider / Verbindung hinterlegen und die jeweiligen Gerate
(iber App und MS Notfallnummern mit dem Provider abhéngig. Wir hatten einsatzbereit zu pflegen. Self Service wird
Teams méglich. speichern lassen. einen Fall, da hat es 3 Stunden gedauert. von FACT24 angeboten, wird aktuell aber

nicht bei Lenze genutzt, die Vorgesetzten

Wenn Sie ein App-Unternehmensportal betreiben, lassen sie die FACT24 ENS+ App im 6ffentlichen sind fir die Pflege verantwortlich.

Bereich installieren. Der Unternehmensbereich ist im IT Cyberangriffsfall ggf. nicht mehr erreichbar.
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Alarmierung und Kommunikation mit ENS+
Parallele Alarmierung fir maximale Erreichbarkeit

@ ALARM COCKPIT

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

————— Alarmbestatigung Gben
== .-

Erfahrung bei Konferenzschaltungen: Automatische Einwahl bei iPhone stabil, bei Android abhangig vom Softwarestand / Modell

Lenze
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Krisenmanagement
mit CIM
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Krisenmanagement mit CIM
Dokumentenablage

% Discover

* Your teams

L | -
b Bus ontinuity Management

Hier wird
gearbeitet
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ID: 45 - Produktdatenabflu...

(7, ¢ Dateiarchiv

Ordner

— [m Dateiarchiv

~

s 01 Access

@ 02 Sales

@ 03 SCM and Disposition
[ 04 Procurement

s 05 Logistics

s 06 Quality Inspection

& 07 Production

(@ 08 Service

@ 09 Accounting

@ 10 Controlling

(@ 21 Human Resources
(@ 22 Communication

@ 23 Legal

@ 24 Development

s 98 One Pager of Functions

@ 99 Board channel

Hier wird
archiviert

Die Struktur ist die gleiche.
Mit dem Ziel einfach nichts
neues lernen zu mussen.

Lenze



Krisenmanagement mit CIM

Arbeitsvorbereitung
Lenze usecase1

Incident Typ (beliebig) IT-Cyberangriff
Taktische Ebene fiir Task Force,

Ebene (Strategisch, Taktisch, Operativ) Strategische Ebene fiir Krisenstab

Mobilisierung, Bewaltigung,

Phase (Uberwachung, Mobilisierung, Bewiltigung, Normalisierung, Bewertung) .
Normalisierung

Karte (beliebig) : _ 11 Karten
Incident Potential Keine Unterscheidung
] (gering, mittel, hoch, keine Zuweisung) (58 (e et et del:
Aktion (beliebig) 67 Aktionen
Aktionsschritt (beliebig) 127 Aktionsschritte
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Krisenmanagement mit CIM
Arbeitsvorbereitung

FACT?24 CIM

erfuhrt in 30 Minuten

2 Tactical |2 Mobilization  |Alert Task Force. Secretary (who has  [Trigger predefined alarm
[this role?)
2 Tactical |2 Alert Task Force |Secretary Monitor reactions to alarms
2 Tactical |2 Mobilization  |Alert Task Force. Secretary Invitation to the status meeting when enough recipients reply | Definition of "enouzh”
2 Tactical |2 Alert Task Force [Secretary Prepare the crisis room (physical and / or digital)
2 Tactical |2 Alert Task Force Secretary Conduct status meeting no. 1 Predefined agenda is the situation by the Task Force
2 Tactical |2 Situation IT Task Force D: ination of symptom, cause, effect
2 Tactical |2 Mobilization  |Situation assessment IT Task Force Can the crisis spread or have we already reached the maximum |Hat der Angreifer immer noch Zugang zu unseren Systemen?
2 Tactical |2 Situation IT Task Force |Which business processes / services are affected?
2 Tactical |2 Situation IT Task Force |Which locations are affected?
2 Tactical |2 Situation a IT Task Force |What can we do to improve the situation in the short term?
2 Tactical |2 Mobilization Situation assessment IT Task Force \Who do we need to deal with the event? Do other employees or |1 Define if autonomous forensic experts shall be involved
'service providers need to be involved due to the scenario? 2 Define if the insurance company shall be involved
2 Tactical |2 Mobilization Situation assessment IT Task Force \When is the situation likely to improve? Forecast of the
development of the incident?
2 Tactical |2 Mobilization Situation assessment IT Task Force \What impact does the event have on our customers and other
|stakeholders (suppliers, freight forwarders, employees, etc.)?
2 Tactical |2 Situation IT Task Force Is there a data privacy risk? What data could be affected, personal, company, customer?

1 Strategic

2 Mobilization

Situation assessment

IT Task Force

[Summary of the situation assessment as a decision document

for the crisis team, if the situation is considered to be 2

potential crisis

1 Strategic |2 Alert Crisis Team Secretary Trigger predefined alarm
2 Alert Crisis Team |Secretary Monitor reactions to alarms
2 Mobilization  |Alert Crisis Team Secretary Invitation to the status meeting when enough recipients reply

tiv in Excel

Alle Karten und Aktionen sind fiir Lenze spezifisch
erstellt. Wir hatten bereits Checklisten vor der
Einfihrung von FACT24. Die Aktionen sind nicht auf
die IT beschrankt, sie gelten fiir den Krisenstab und
die Unternehmenskommunikation.

Minchen | 12. Juni 2024 | Peter Schnell | © Lenze

1D: 45 - Produktdatenabfluss Motor ~

Phase: MOBILISIERUNG

Incident-Potenzial: MITTEL

BERICHT ERSTELLEN | | DATEIARCHIV | | INCIDENT BOARDS - STRATEGISCH

Incident-Details

Action Cards

B Aufgabenmanagement

Fhasen

g5

Uberwachung Mobilisierung Bewiltigung

MOBILISIERUNG

Situation assessment by IT Task

Force

R T

Aktion

Neue Aktion

Determination of symptom, cause, effect

Can the crisis spread or have we already reached
the maximum expansion?

Which business processes / services are
affected?

Which locations are affected?

What can we do to improve the situation in the
short term?

Who do we need to deal with the event? Do other
employees or service providers need to be
involved due to the scenario?

Normalisierung

Alert Crisis Team

CAL  OPERATIONAL

Verantwortlich

IT Task Force

IT Task Force

IT Task Force

IT Task Force

IT Task Force

IT Task Force

Bewertung

s

Andere

MOBILISIERUNG

Evaluation and Initiation of Measures
by Crisis Team

OPERATIONAL

Zugewiesenan

blum.dominik@bhn-
services.com

Falligkeit

STRATEGIC
MOBILISIERUNG
Communication Mobilization
STRATEGIC T OFERATIONAL 017
Status ”

NICHT AUSGEFUHRT

AUSGEFUMRT

NIGHT AUSGEFUHRT

NICHT AUSGEFUHRT

NICHT AUSGEFUHRT

NICHT AUSGEFUHRT

GESTARTET

Running Log

AKTION

have on our ct rs and

eight forw

rs and

Kohlmeier, Detlef

AKTIoN
Neue Ak

AKTION
an the crisi ad or have we already reached the
maximum expansion?

AKTION

Isthere a data privacy risk?

MITEILUNG

AUFGABE

n is th

Blum, Dominik

MITEILUNG
Ihuna - Neue Aufaahe: Summary of the situation

13.05.202415:27

AUSGEFUHRT

13.05.202415:27

AUSGEFUHRT

13.05.20241526

13.05.202415:25

AKTUALISIERT

13.05.20241524

AUSGEFUHRT

13.05.202414:30

13.05.202414:

NICHT GESTARTET

13.05.202414:22

Lenze
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Krisenmanagement mit CIM

Navigation

ID: 45 - Produktdatenabfluss Motor ~

Phase: MOBILISIERUNG

Incident-Potenzial: MITTEL

- | BERICHT ERSTELLEN | | DATEIARCHIV | | INCIDENT BOARDS - STRATEGISCH

Incident-Details

Action Cards

B Aufgabenmanagement

& Selektion Karte

MOBILISIERUNG

Situation assessment by IT Task

Force

STRATEGIC OPERATIONAL STRATEGIC

Aktion

9 Selektion Aktion

MOBILISIERUNG

TACTICAL

MNormalisierung

Alert Crisis Team

Verantwortich

" Task Force

OPERATIONAL

Bewertung Andere

MOBILISIERUNG

Evaluation and Initiation of Measures
by Crisis Team

0/5 STRATEGIC ~ TACTICAL  OPERATIONAL

Zugewiesen an

STRATEGIC
MOBILISIERUNG
Communication Mobilization
STRATEGIC TACTICAL OPERATIONAL 017
Falligkeit Status ~

NICHT AUSGEFUHRT

AUSGEFUHRT

Can the crisis spread or have we already reached
the maximum expansion?

IT Task Force

NICHT AUSGEFUHRT

Which business processes / services are
affected?

Which locations are affected?

What can we do to improve the situation in the
short term?

Who do we need to deal with the event? Do other
employees or service providers need to be
involved due to the scenario?

IT Task Force

IT Task Force

IT Task Force

IT Task Force

blum.dominik@bhn-
services.com

13.05.2024
13:58

NICHT AUSGEFUHRT

NICHT AUSGEFUHRT

NICHT AUSGEFUHRT

GESTARTET

»
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22 & 2o O

@ RUCkmeIdung Aktion 1aximum expansion? X

Status

Als Aufgabe zuweisen

Verschieben

Status dndern

Bemerkungen
B I Y Ava~ =

ABBRECHEN

11—

Micht ausgefihrt

Dies und das

Micht ausgefiihrt

Ist zum aktuellen Stand nicht beantwortbar

Peter Schnell

Peter Schnell

Lenze
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Krisenmanagement mit CIM R\ \ Quick Guide
A0 fur Nutzung

Nutzung

empfohlen

F24

Alle Mitglieder der
IT-Taskforce und die
Moderatoren des
Krisenstabs haben
Zugriff.

Aufgaben
Tracking

h

Aufgaben
Ubersicht

Operative Bereiche
haben bislang nur
Zugriff auf MS-
Teams.

2 Faktor
Authentifizierung
fur Anmeldung
fest hinterlegt.

T

Pflegesprache des Inhalts ist Englisch, Webseite kann auf Wunsch durch Browser in Landessprache Ubersetzt werden.

Minchen | 12. Juni 2024 | Peter Schnell | © Lenze l-enze



Uben und
Conclusio
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Ubung macht den Meister
Wie bringe ich es zum Laufen?

- Uber Anwendung

- Erweiterung der Use Cases

- Nicht nur beim Muss auch beim Kann nutzen,
z. B. fur die Dokumentation des wochentlichen
Jour Fixe zu IT Security und BCM

- Uben sie auch die Alarmierung und das
Einwahlen in die Konferenz

- Uben sie Alarme auszufiihren (wer darf das
heute bei Ihnen und wie haufig machen sie
das?)

- Machen sie einen halbjahrlichen Probealarm
mit Bestatigungsabfrage an die App, um die
Installation zu prufen.
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Der Weg ist das Ziel
Conclusio

FACT24 fugt sich in existierende Ablaufe der Organisation ein.

FACT24 ist eine auf Branchenanforderungen optimierte Standardlosung.
Die Einfuhrung hilft in der Kalibrierung der eigenen Organisation.

FACT24 entwickelt sich regelmaBig weiter. Es macht Sinn sich mit dem
Tool fortwahrend auseinanderzusetzen.

FACT24 ist unserer Ansicht nach ein no code Baukasten, dessen
Funktionen intuitiv erlernbar sind und viel Zeit benotigt man dafur nicht. Sl o

-

~~ Firdie es noch nicht nutzen und Interesse daran haben: Beginnen sie

I~ ey

" miteinem Use Case -und bauen sie darauf auf.

= -

........

N
i ‘4‘
- aaet o %/ The journey \.
has just begun \-

s Lenze o




BHN Dienstleistungs GmbH & Co. KG

Referent/in Peter Schnell

Bereich Service and Operation

Adresse

Standort Hans-Lenze-StralRe 1 | 31855 Aerzen | GERMANY
Telefon +49 5154 82-3826

Telefax +49 5154 82-1112

E-Mail Schnell.Peter@bhn-services.com

Dieses Dokument ist das geistige Eigentum von BHN
Dienstleistungs GmbH & Co. KG, Aerzen (GERMANY). Lenze ist
der alleinige und exklusive Besitzer des Copyrights und des
Leistungsschutzrechtes. Jegliche Nutzung dieses Dokuments ist
nur mit der ausdriicklichen, schriftlichen Zustimmung durch
Lenze gestattet. Technische Anderungen vorbehalten.

Lenze

engineered to win
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