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1. Ledelsesforankring og styring

	Ledelsen har formelt eierskap til 
cybersikkerhet og beredskap.

	Roller og ansvar for sikkerhet og 
beredskap  
er tydelig definert.

	Ledelsen mottar jevnlige risikorapporter.
	Minimumsnivå for drift er definert.

2. Risikovurdering og trusselbildeanalyse

	Årlig risikovurdering gjennomføres.
	Ransomware og leverandørkjedeangrep 
vurderes.

	Risiko for desinformasjon inkluderes.
	Risiko for infrastrukturutfall vurderes.

3. Kritiske tjenester og avhengigheter

	Kritiske funksjoner er identifisert.
	Avhengigheter er kartlagt.
	Leverandørkjederisiko vurdert.
	Planer for bortfall av leverandører finnes.

4. Tekniske sikkerhetstiltak

	Zero Trust implementert.
	MFA aktivert for alle brukere.
	Kontinuerlig overvåking etablert.
	Sårbarhetshåndtering gjennomføres.
	Offline-backup brukes.

5. Kultur, opplæring og menneskelig 
sikkerhet

	Lav terskel for å melde avvik.
	Innsiderisiko vurderes.
	Ansatte får phishingopplæring.
	Ansatte trenes i å gjenkjenne påvirkning.
	Opplæring i kildekritikk gjennomføres.

6. Leverandørstyring

	Leverandøroversikt foreligger.
	Leverandører er risikoklassifisert.
	Sikkerhetskrav i kontrakter.
	Leverandører følger NIS2-rapportering.

7. Beredskap og krisehåndtering

	Kriseteam etablert.
	Kommunikasjonsmaler finnes.
	Alternative kommunikasjonskanaler finnes.
	Kontinuitetsplaner oppdatert.

8. Øvelser og trening

	Regelmessige øvelser gjennomføres.
	Hybride scenarier inkludert.
	Table-top øvelser gjennomføres.
	Evaluering av øvelser gjøres.

9. Hendelsesrespons og rapportering

	Hendelseshåndteringsprosess etablert.
	Kritiske hendelser kategoriseres 
etter NIS2: Betydelig/vesentlig og 
alvorlighetsgrad.

	Early-warning prosedyrer etablert.
	Kontaktpunkter mot myndigheter 
oppdatert.

10. Psykologisk beredskap og 
kommunikasjon

	Talspersoner er utpekt.
	Plan for rumor-control finnes.

11. Samfunnsberedskap og totalforsvar

	Virksomheten kjenner sitt ansvar.
	Offentlige dialogpunkter etablert.
	Plan for støtte til kritiske funksjoner 
finnes.


