Sjekkliste for robusthet
2026

1. Ledelsesforankring og styring

() Ledelsen har formelt eierskap til
cybersikkerhet og beredskap.

(O Roller og ansvar for sikkerhet og
beredskap
er tydelig definert.

() Ledelsen mottar jevnlige risikorapporter.

) Minimumsnivé for drift er definert.

2. Risikovurdering og trusselbildeanalyse

O Arlig risikovurdering gjennomferes.

(J Ransomware og leveranderkjedeangrep
vurderes.

O Risiko for desinformasjon inkluderes.

O Risiko for infrastrukturutfall vurderes.

3. Kritiske tjenester og avhengigheter

() Kritiske funksjoner er identifisert.
O Avhengigheter er kartlagt.
() Leveranderkjederisiko vurdert.

O Planer for bortfall av leveranderer finnes.

4. Tekniske sikkerhetstiltak

() Zero Trust implementert.

() MFA aktivert for alle brukere.

() Kontinuerlig overvaking etablert.

() Sarbarhetshandtering gjennomfores.
O Offline-backup brukes.

5. Kultur, oppleering og menneskelig
sikkerhet

(O Lav terskel for & melde avvik.
(J Innsiderisiko vurderes.
() Ansatte far phishingopplaering.

O Ansatte trenes i & gjenkjenne pavirkning.

() Oppleering i kildekritikk gjennomferes.
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6. Leveranderstyring

() Leveranderoversikt foreligger.

() Leveranderer er risikoklassifisert.

() Sikkerhetskrav i kontrakter.

() Leveranderer folger NIS2-rapportering.

7. Beredskap og krisehandtering

O Kriseteam etablert.

() Kommunikasjonsmaler finnes.

() Alternative kommunikasjonskanaler finnes.
() Kontinuitetsplaner oppdatert.

8. @velser og trening

(0 Regelmessige ovelser gjennomfores.
() Hybride scenarier inkludert.

@) Table-top evelser gjennomferes.

(J Evaluering av evelser gjores.

9. Hendelsesrespons og rapportering

(J Hendelseshandteringsprosess etablert.

O Kritiske hendelser kategoriseres
etter NIS2: Betydelig/vesentlig og
alvorlighetsgrad.

@) Early-warning prosedyrer etablert.

@) Kontaktpunkter mot myndigheter
oppdatert.

10. Psykologisk beredskap og
kommunikasjon

@) Talspersoner er utpekt.
() Plan for rumor-control finnes.

11. Samfunnsberedskap og totalforsvar

O Virksomheten kjenner sitt ansvar.

O Offentlige dialogpunkter etablert.

() Plan for stotte til kritiske funksjoner
finnes.



